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SAO LOURENCO

DO OFSTE ™
Memorando 3.573/2025

De: Yan P. - DTGI
Para: DTGI - Diretoria de Tecnologia e Gestao da Informacao

Data: 03/09/2025 as 14:32:40

Setores envolvidos:

DTGI, RHP, DAPF, CONT, PROC, DTGIE, DTGIS, STIP

Nova versao do PDTI para analise e assinatura do Comité de Governanca Digital

Prezados colegas membros do Comité de Governanga Digital,

Encaminho, em anexo, uma nova versao Plano Diretor de Tecnologia da Informagéo (PDTI-2025-PMSLO-v01.1) para
vossa apreciacao, sugestdes de alteracdo e assinatura, assim como documento informativo das alteracdes
realizadas. Estou a disposi¢ao para quaisquer esclarecimentos adicionais e aguardo a assinatura do documento por
todos os membros, a fim de procedermos com as proximas etapas. Ressalto que este PDTI podera ser revisado
durante sua validade de dois anos.

Yan Pieta
Diretor de Tecnologia e Gestao da Informagéao

Anexos:
Correcoes_e_inclusoes_realizadas_na_nova_versao.docx
PLANO_DIRETOR_DE_TECNOLOGIA_DA_INFORMAC_A_O_Versao_oficial_ PDTI_2025 PMSLO_v01_1.pdf

Assinado por 9 pessoas: SIMONE BRUNETTO DE OLIVEIRA, YAN CARLOS PIETA, CESAR AUGUSTO CENCI, GABRIELA SMANIOTTO, AFONSO SUTTILI, JULIANI ARLANA JORIS, WAGNER BALDIN , ELCIO EUGENIO
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Departamento de Tecnologia e Gestao da Informagao

COMITE DE GOVERNANGCA DIGITAL

De acordo com a PORTARIA N2 805, DE 25 DE ABRIL DE 2025 que institui o Comité
de Governanga Digital.

| - Yan Carlos Pieta, servidor publico municipal, ocupante do cargo de Diretor
do Departamento de Tecnologia e Gestao da Informacao, matricula n® 3243/01,
representando o Departamento de Tecnologia e Gestéo da Informacéo;

Il - Wagner Baldin, servidor publico municipal, ocupante do cargo de Diretor do
Departamento de Tecnologia de Gestao da Informacéo, representando o Departamento
de Tecnologia e Gestao da Informacao da Secretaria Municipal de Educagéo, matricula
n®2013/01;

[Il - Gabriela Smaniotto, servidora publica municipal, ocupante do cargo de
Técnico de Apoio Administrativo, representando a Procuradoria Geral do Municipio,
matricula n® 4196/01;

IV - Cesar Augusto Cenci, servidor publico municipal, ocupante do cargo de
Técnico de Apoio Administrativo, representando o Departamento de Compras e
Licitacdes, matricula n® 3702/01;

V - Juliani Arlana Joris, servidora publica municipal, ocupante do cargo de
Técnico de Apoio Administrativo, representando a Contadoria Geral do Municipio,
matricula n® 3912/01;

VI - Simone Brunetto de Oliveira, servidora publica municipal, ocupante do
cargo de Técnico de Apoio Administrativo, representando o Departamento de Recursos
Humanos, matricula n® 4008/01;
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VIl - Aline Raquel Dreher, servidora publica municipal, ocupante do cargo de
Tecnélogo em Edificagdes, representando a Secretaria Municipal de Desenvolvimento
Urbano, matricula n® 1967/01.
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EQUIPE DE ELABORACAO DO PDTI

De acordo com a PORTARIA N2 834, DE 08 DE MAIO DE 2025 que institui a EQUIPE
DE ELABORACAO DO PDTI.

| - Yan Carlos Pieta, servidor publico municipal, ocupante do cargo de Diretor
do Departamento de Tecnologia e Gestao da Informacéao, matricula n® 3243/01;

Il - Afonso Suttili, servidor publico municipal, ocupante do cargo de Técnico de
Apoio Administrativo, matricula n® 1949/01;

[Il - Elcio Eugenio Etges, servidor publico municipal, ocupante do cargo

de Técnico de Apoio Administrativo, matricula n® 3223/01.

DIRETOR DO DEPARTAMENTO DE TECNOLOGIA E GESTAO DA INFORMACAO
YAN CARLOS PIETA
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1. APRESENTACAO

O Plano Diretor de Tecnologia da Informagdo (PDTI) é um instrumento
estratégico fundamental para orientar e alinhar as acbées de tecnologia da informacéao
(TI) aos objetivos institucionais da Administragdo Municipal de Sdo Lourengo do Oeste.
Em um cenério de constante evolucao tecnoldgica e crescente demanda por servigos
digitais, este planejamento visa garantir o uso eficiente, eficaz e transparente dos
recursos de Tl, promovendo melhorias na prestacdo de servicos ao cidadao e na
otimizacao de processos internos.

A necessidade do PDTI surge do desafio de gerenciar demandas complexas,
como a modernizac&o da infraestrutura tecnoldgica, o aprimoramento da seguranca da
informacao e a adequacao as novas exigéncias normativas e legais. Nesse contexto de
rapidas inovacoes tecnoldgicas e transformacao digital, o planejamento estruturado e
de longo prazo é indispensavel para evitar investimentos desnecessarios, reduzir
redundancias e maximizar o impacto das iniciativas de Tl no alcance dos objetivos
municipais.

Adicionalmente, a elaboracdo do PDTI se apoia no principio da integragao,
buscando estreitar a comunicacdo e a colaboracdo entre os diferentes setores da
administracdo publica municipal. Dessa forma, as ag¢des de Tl deixam de ser pontuais e
passam a ser compreendidas como elementos essenciais de uma estratégia maior de
modernizagdo e transparéncia na gestdo, facilitando a troca de informagbes e
promovendo politicas publicas mais ageis e inovadoras. Assim, o municipio esta melhor
preparado para lidar com as transformacdes tecnoldgicas e responder as demandas da
sociedade de maneira inclusiva e eficiente, fortalecendo o papel da TI como um pilar
estratégico no desenvolvimento local.
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1.1 FATORES MOTIVACIONAIS PARA A ELABORACAO DO PDTI

A elaboracdo do PDTI é impulsionada por diversos fatores que refletem a
importancia de uma gestdo de TI alinhada as necessidades institucionais e ao
atendimento das demandas da sociedade. Entre os principais fatores motivacionais
estao:

e Busca por modernizacao e eficiéncia nos processos internos.

e Fortalecimento da seguranca da informacgéo, visando proteger dados criticos e
garantir a continuidade dos servigos.

e Compromisso com a transparéncia e a acessibilidade dos servicos publicos,
promovendo maior participacao do cidadao;

e Necessidade de alinhamento com exigéncias regulatérias e melhores praticas de
governancga de Tl;

e Transformacdo digital, que exige constante atualizacdo de ferramentas e
métodos de trabalho para atender a populacéo de forma agil e inovadora.

1.2 ALINHAMENTO COM ESTRATEGIAS E INSTRUMENTOS DE
PLANEJAMENTO

O PDTI de Sao Lourengco do Oeste tem como horizonte de planejamento o
periodo de 2025 a 2026, podendo ser revisado anualmente. Suas acdes sao integradas
aos instrumentos de planejamento municipal, como o Plano Plurianual (PPA), a Lei de
Diretrizes Orcamentarias (LDO) e o Plano de Governo, garantindo que o0s
investimentos e iniciativas em TI estejam orientados pelos mesmos objetivos e metas

estabelecidos para a administragdo publica municipal.
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Esse alinhamento favorece uma gestdo mais eficaz e direcionada para
resultados, assegurando que os recursos alocados sejam empregados em projetos e
iniciativas de alto impacto. Assim, a Tl deixa de ser apenas um suporte operacional e
passa a atuar como uma area estratégica, integrada a tomada de decis6es de alto nivel

e voltada para a geracgéo de valor publico.

1.2.1 Estratégias Organizacionais e sua Relacdo com a Tl

As estratégias da Administracdo Municipal sao definidas para promover uma
gestao publica eficiente, transparente e orientada para resultados, buscando atender as
necessidades da populacdo e melhorar a qualidade dos servigos prestados. Cada
estratégia estd fundamentada em politicas e planos governamentais que visam o
desenvolvimento social, econdmico e sustentdvel do municipio. A seguir, estdo
elencadas as principais frentes de atuacdo, bem como o alinhamento com o Plano
Diretor de Tl (PDTI).

1.2.1.1 Modernizagao e Desburocratizacdo dos Servigos Publicos

e Estratégia: Simplificar processos e reduzir a burocracia nos servigos publicos,
facilitando o acesso da populacéao e promovendo agilidade.

e Plano Governamental: Alinha-se a politicas de desburocratizacdo e
modernizacdo da administracdo publica. Conecta-se diretamente as acdes de
automacao de processos, transformacao digital e digitalizacdo de documentos
previstas no PDTI.
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1.2.1.2 Transparéncia e Governanga Publica

e Estratégia: Fortalecer a transparéncia e a governanca, promovendo gestao
aberta e acessivel.

e Plano Governamental: Vincula-se as iniciativas de governanca de Tl, seguranca
da informacgédo e prestacdo de contas. O PDTI endereca essa estratégia em

medidas como compliance, auditoria de sistemas e transparéncia de dados.

1.2.1.3 Desenvolvimento Econdmico e Sustentavel

e Estratégia: Promover o crescimento econémico de forma sustentavel, focando
na geracao de empregos, inclusdo social e preservacao ambiental.

e Plano Governamental: Relaciona-se as politicas de inclusdo digital e expansao
de infraestrutura tecnoldgica (fibra éptica, WiFi publico), que possibilitam maior
competitividade e conectividade para o municipio.

1.2.1.4 Incluséo Digital e Acesso a Tecnologia

e Estratégia: Ampliar o acesso a recursos tecnoldgicos para a populacdo e
servidores, promovendo capacitacdo e inclusao digital.

e Plano Governamental: Contribui para a reducado da desigualdade de acesso a
tecnologia. O PDTI inclui agcbes de criagdo de centros de inclusédo digital e WiFi
publico.
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1.2.1.5 Qualidade na Prestacao de Servicos e Satisfacdo do Cidadao

e Estratégia: Melhorar a qualidade dos servigos prestados, com foco na eficiéncia
e satisfacdo do cidadao.

e Plano Governamental: Relaciona-se aos indicadores de satisfacdo do usuario no
PDTI e as acoes de simplificacdo de processos, uso de aplicativo movel para

atendimento, etc.

1.2.1.6 Capacitacao e Valorizacao dos Servidores Publicos

e Estratégia: Investir na capacitacdo continua, promovendo um ambiente de
trabalho colaborativo e inovador.

e Plano Governamental: Conectado aos projetos de treinamento e qualificacao
previstos no PDTI, como o “Treinamento constante para servidores na adogao

de plataformas digitais.”

1.2.1.7 Fortalecimento da Infraestrutura de Tecnologia da Informacgao

e Estratégia: Modernizar a infraestrutura, garantindo sistemas e redes robustos e
seguros.

e Plano Governamental: Alinha-se a agbes de expansdo de infraestrutura, a
politicas de transformacédo digital e seguranca da informacdo, que buscam
modernizar e proteger os sistemas de Tl governamentais, assegurando a

continuidade das operagdes e a protecéo dos dados publicos.
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1.2.1.8 Segurancga da Informacao Alinhada a Estratégia Organizacional

e Estratégia: Garantir a protecdo de dados e sistemas criticos, com politicas
robustas e cultura de seguranca entre colaboradores e usuarios.

e Plano Governamental: Conexao com a LGPD e outras leis especificas. O PDTI
direciona governanca de dados, gestao de riscos, auditorias € monitoramento
continuo para assegurar confiabilidade e disponibilidade dos servicos.

1.3 OBJETIVOS DO PDTI

Para alcancar essas finalidades, o PDTI estabelece um conjunto de objetivos
especificos:

e Alinhar as iniciativas de TI| aos objetivos estratégicos definidos para a
administragao publica municipal.

e Otimizar processos internos por meio de solucbes tecnoldgicas inovadoras,
seguras e sustentaveis.

e Promover a transformacdo digital, melhorando a qualidade dos servigos
oferecidos ao cidadao.

e Oirientar e priorizar investimentos em Tl, assegurando transparéncia, eficiéncia e
reducao de riscos.

e Fortalecer praticas de governanca de TI, em conformidade com normas e
frameworks de mercado.

1.4 FATORES CRITICOS DE SUCESSO
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Os fatores criticos de sucesso sdo condi¢des indispensaveis para a execugao
bem-sucedida do Plano Diretor de Tecnologia da Informacao (PDTI). Sua auséncia ou
presenca insuficiente pode comprometer a implementagcdo das acbes planejadas,
impactando negativamente os objetivos estratégicos do érgao.

1.4.1 Patrocinio da Administracao

O apoio institucional da administracdo é fundamental para garantir o
alinhamento do PDTI as prioridades organizacionais e assegurar a mobilizacao de
recursos e esforgos necessarios.

1.4.2 Disponibilidade Orgamentaria

A existéncia de recursos financeiros adequados para aquisi¢ées e investimentos

previstos no plano é imprescindivel para a implementacao das agbes planejadas.
1.4.3 Priorizacao Coerente com os Objetivos Estratégicos

As acdes definidas no PDTI devem ser priorizadas de acordo com sua
relevancia para os objetivos estratégicos do érgao, evitando dispersdo de recursos em
iniciativas de menor impacto.

1.4.4 Especificacao de Solugdes em Conjunto com os Usuarios

A participacao ativa dos usuarios na definicdo de requisitos e especificagdo de
solucdes garante que as iniciativas de Tl atendam as necessidades reais do negécio
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1.4.5 Comunicacao Permanente entre Tl e Usuario

O dialogo constante entre a area de Tl e os usudrios € essencial para o
alinhamento de expectativas, 0 acompanhamento das acdes e a solugao de eventuais
divergéncias.

1.4.6 Quadro de Pessoal Quali-Quantitativo Adequado

A disponibilidade de profissionais qualificados e em quantidade suficiente &
crucial para a execucéo eficaz das agdes previstas no PDTI.

1.4.7 Capacitagao Continua

A formagcdo e a atualizacdo constante das competéncias da equipe de TI
garantem a capacidade de lidar com tecnologias emergentes e desafios complexos.

1.4.8 Monitoramento e Avaliagdo Constantes

Um processo robusto de monitoramento e avaliagdo das metas e indicadores do
PDTI permite identificar desvios e implementar medidas corretivas oportunamente.

1.4.9 Gestao de Riscos

A identificacdo e o gerenciamento proativo dos riscos associados a execu¢ao do
PDTI asseguram a mitigacdo de impactos negativos e a continuidade das acdes.
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1.4.10 Integragdo com Outras Areas

A colaboragdo entre a area de Tl e os demais setores do 6rgéo é indispensavel
para garantir a adesao e 0 apoio nas iniciativas previstas no PDTI.

1.4.11 Integracdo com Outras Areas

Uma abordagem estruturada para a gestdo de mudancas é essencial para

minimizar resisténcias e facilitar a ado¢do de novas solug¢des tecnoldgicas.
1.5 METODOLOGIA UTILIZADA

Este documento segue as orientagbes do Guia de PDTIC do SISP, do Guia de
boas praticas em contratacao de solucoes de tecnologia da informacao, das
recomendagdes da ABNT NBR ISO/IEC 38500 (Governanca de TI) e utiliza o
Framework “Matriz GUT” (Gravidade, Urgéncia e Tendéncia) como ferramenta de
priorizacao. Esses referenciais fornecem bases consistentes para a governanga de T,
boas praticas de contratacao e planejamento estratégico, assegurando maior eficiéncia
e seguranca na gestao dos recursos tecnologicos.

Os principais passos seguidos na elaboragéo do PDTI incluem:

PREFEITURA DE SAO LOURENGCO DO OESTE
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ID | FASE PASSOS
1 Levantamento e ldentificagdo de demandas especificas de T,
Diagnéstico de fundamentada em projetos estratégicos e
Necessidades necessidades operacionais do municipio, como
inclusao digital, seguranca e modernizacao de
processos.

O inventario resultante foi organizado com base
nas orientagées do SISP para levantamento de
requisitos, consolidando as necessidades
mapeadas.

2 Defini¢cdo de Principios e Estabelecimento de valores e orientagoes
Diretrizes fundamentais (por exemplo, seguranga da
informagao, continuidade dos servigos e
capacitagéo constante) que servem como
norteadores do PDTI.

A estrutura de principios e diretrizes seguiu as
recomendacgdes do Guia de PDTI do SISP,
assegurando conformidade com os referenciais
nacionais.

3 Priorizacao das Iniciativas | Classificagdo das acoes de Tl segundo critérios de
impacto, urgéncia e viabilidade, alinhando-se a
metodologia do SISP para planejamento e alocacao
de recursos.

4 |Integracdo com a Enfase no alinhamento das acgdes de Tl aos
Estratégia Organizacional | objetivos estratégicos do municipio, promovendo
inclusao social, desenvolvimento econdémico e
melhoria continua dos servicos publicos.

Essa etapa reflete a importancia de manter a Tl
como area estratégica e de assegurar que cada
projeto atenda efetivamente as demandas
institucionais.
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5 Governanca e Boas A metodologia utilizada é complementada por
Praticas outras referéncias de governanca e gestao de Tl, a
exemplo de COBIT e ITIL, adaptadas ao setor
publico para aprimorar a maturidade e a eficiéncia
da area de tecnologia.

Tabela 1 - Passos para elaboragéo do PDTI

Dessa forma, o método adotado garante alinhamento estratégico entre as
iniciativas de Tl e os objetivos do Governo Municipal, favorecendo a transformacao
digital e a eficiéncia no setor publico, em conformidade com os principais referenciais

nacionais e internacionais de governanga de TI.
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2. CONTEXTO DE TECNOLOGIA DA INFORMACAO

No primeiro capitulo de contextualizagdo, sdo apresentados os levantamentos e
analises realizados na fase de Diagnostico do cronograma de elaboracdo (etapa 2):
Analise da Organizacao da Tl, Analise de Referencial Estratégico de Tl, Analise SWOT
da TIl, Mapeamento de Riscos da Tl e Levantamento das necessidades de Tl com
apoio de todas as Secretarias.

2.1 ANALISE DA ORGANIZACAO DA TI

A Tecnologia da Informacao (Tl) exerce um papel estratégico no suporte e
desenvolvimento das atividades institucionais do municipio, promovendo solucdes
tecnoldgicas alinhadas aos objetivos de modernizacao e eficiéncia da Administracao
Municipal. Este capitulo descreve como a Tl estd organizada em termos de estrutura,
arquitetura, processos e recursos, bem como apresenta os principais entes e comités

responsaveis pela governanca de TI.

2.1.1 Estrutura Organizacional da Tl

Na secdo de Estrutura Organizacional, foi apresentado o organograma da
Prefeitura, contemplando todas as Secretarias e entes da Administracdo, com um
destaque especifico para a Secretaria Municipal de Administracdo e Fazenda, que
possui um desdobramento exclusivo devido ao fato de o PDTI estar sob sua lideranca e
ao Departamento de Tecnologia e Gestdo da Informacédo estar inserido nessa
Secretaria.
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UNIDADE RESPONSABILIDADES

Diretoria de TI Supervisao geral da area de TI, desenvolvimento
estratégico, e alinhamento das a¢gées com os objetivos
do municipio. Elaboracao de Politicas diversas, como
termos de uso, protecao de dados, uso da infraestrutura
de TI, entre outras.

Coordenacéo de Gestao de redes, servidores, seguranca e equipamentos

Infraestrutura fisicos. Garante a estabilidade, atualizacéo e
conformidade da infraestrutura com as politicas de
seguranga.

Coordenacao de Sistemas | Desenvolvimento, implementacdo e manutencao dos
e Aplicacdes sistemas e aplicativos utilizados pelos setores da
administragédo publica.

Coordenacéao de Suporte | Atendimento técnico aos usuarios internos, resolugao de
ao Usuario problemas e capacitacao para o uso adequado das
ferramentas de TI.

Coordenacéo de Definicao de politicas, normas e boas praticas de TI,
Governanca de Tl assegurando conformidade com regulamentagdes e
alinhamento estratégico com os objetivos institucionais.

Tabela 2 - Estrutura e Responsabilidade da area de Tl
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2.1.2 Arquitetura de Tl

A arquitetura de Tl adotada pelo municipio é planejada para ser escalavel,
segura e eficiente, contemplando tanto a infraestrutura fisica quanto os ambientes

l6gicos ou em nuvem. Os principais componentes dessa arquitetura incluem:

PREFEITURA DE SAO LOURENCO DO OESTE

COMPONENTE DESCRICAO

Rede de Dados Interliga todos os setores e 6rgéos vinculados,
garantindo conectividade e comunicacéo eficiente.

Data Center Ambiente fisico que abriga servidores, dispositivos de
armazenamento e sistemas de backup, assegurando
operacao segura e centralizada.

Ambiente de Nuvem Infraestrutura complementar que pode ser migrada para
servicos em nuvem, com foco em escalabilidade,
reducéo de custos e aumento da disponibilidade dos
servicos.

Sistemas Integrados Conjunto de solugdes de software que automatizam
processos e permitem troca eficiente de informacdes
entre diferentes areas da administragdo municipal.

Tabela 3 - Componentes da Arquitetura de Tl do Municipio

2.1.3 Processos de Tl
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Para assegurar eficiéncia e padronizacao das operagoes, a Tl segue processos

estruturados:
PREFEITURA DE SAO LOURENCO DO OESTE
PROCESSO DESCRICAO
Gestao de Incidentes Procedimentos para registrar, analisar, resolver e
documentar problemas técnicos, minimizando impactos
nos servigos e no atendimento ao cidadao.
Gerenciamento de Controle das alteracbes na infraestrutura e nos
Mudancas sistemas, mitigando riscos de interrupcéao ou

inconsisténcia operacional.

Planejamento e Execucdo | Metodologia que orienta o desenvolvimento de novos
de Projetos sistemas ou a implantacao de solucdes tecnolégicas,
alinhando-se as metas estratégicas do municipio.

Monitoramento e Acompanhamento continuo do desempenho e
Manutencgéo de disponibilidade dos recursos de Tl, garantindo
Infraestrutura confiabilidade e atualizacao da infraestrutura.

Segurancga da Informacao | Politicas e praticas para protecao de dados institucionais
e sensiveis, em conformidade com normas legais como
a LGPD e frameworks de referéncia.

Tabela 4 - Principais Processo da Tl

2.1.4 Recursos de TI

A unidade de TI dispée de uma série de recursos humanos, financeiros e
tecnoldgicos para cumprir suas fungdes:
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PREFEITURA DE SAO LOURENCO DO OESTE

CATEGORIA DESCRICAO

Recursos Humanos Equipe multidisciplinar com analistas, técnicos, diretores
e coordenadores, especializados em suporte, redes,
segurancga, desenvolvimento de sistemas e governancga.

Orcamento Verba anual destinada a investimentos em
infraestrutura, contratagdo de servigos, capacitacoes e
aquisicao de novas tecnologias, conforme o
planejamento estratégico.

Ferramentas e Sistemas Softwares de monitoramento, seguranc¢a da informacao,
ITSM e outras solucdes voltadas a governanca e a
operacao eficiente da TI.

Equipamentos Infraestrutura fisica como servidores, roteadores,
firewalls, dispositivos de rede e armazenamento,
essenciais a continuidade dos servigos de Tl no
municipio.

Tabela 5 - Recursos da Tl disponiveis

2.1.5 Governanca de Tl e Relagbes de Subordinacao

A TI, em geral, subordina-se a Secretaria Municipal de Administracao,
reportando-se frequentemente a alta gestdo para alinhar projetos e estratégias. A
comunicagdo interna é estruturada por meio de sistemas de chamados, reunides
peridédicas e canais de colaboracdo, permitindo que as demandas sejam registradas e
tratadas de forma organizada.
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Desse modo, a Tl contribui efetivamente para o cumprimento dos objetivos
estratégicos do municipio, viabilizando uma administragcdo mais moderna, inovadora e

centrada nas necessidades do cidadao.

2.1.6 Capacidade Estimada de Execucéao da Tl

O Departamento de Tecnologia e Gestao da Informagao (DTGI) conta com oito
profissionais experientes em gestdo publica, automagéo de processos, implantagdo de
redes corporativas e suporte técnico. Atualmente, mais de 90 tipos processos
administrativos estao digitalizados, com cerca de mais de 140 tipos de protocolos e
mais de 77 mil protocolos gerados no ultimo ano, atendendo aproximadamente 800
servidores em toda a Prefeitura e cidad&os locais e visitantes.

Em termos de infraestrutura, ha cobertura de rede corporativa em praticamente
todos os setores da administracdo, incluindo WiFi publico em diversas areas. As
ferramentas de gestdo adotadas possibilitam o acompanhamento de projetos e a
automacao de tarefas, oferecendo metodologias ageis e fluxos de trabalho que
facilitam a priorizagdo de demandas.

Dado o cenério atual, o DTGI demonstra capacidade para absorver iniciativas de
médio porte de forma imediata, embora projetos de maior envergadura possam exigir
reforgo pontual em equipe ou infraestrutura. A adocdo de metodologias &geis e a
experiéncia da equipe favorecem a entrega de resultados em prazos razoaveis, desde
que haja complementacao adequada de recursos conforme o escopo e a complexidade
das novas demandas.

Em suma, a estrutura de Tl do municipio apresenta boa capacidade de
execucao, mas projetos de larga escala poderdao demandar investimentos adicionais

(em servidores, redes, seguranca e equipe), de forma a sustentar o crescimento
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2.2 ANALISE DE REFERENCIAL ESTRATEGICO DE TI

O Referencial Estratégico de Tecnologia da Informacao (TI) serve como uma
orientacdo para alinhar as iniciativas e ag¢des de tecnologia da informagdo com os
objetivos estratégicos da organizacdo. Ele estabelece uma visdo clara dos
direcionamentos que guiardo a area de TI, garantindo que os investimentos em
tecnologia impulsionem a eficiéncia operacional, promovam a inovagdo e agreguem
valor ao servico publico. Abaixo, estdo os principais elementos do referencial
estratégico de TI.

2.2.1 Missao

Prover solugcbes tecnoldgicas inovadoras e eficientes que apoiem e
potencializem as atividades institucionais, promovendo uma gestdo mais agil,
transparente e orientada a resultados. A existéncia da Unidade de TI justifica-se pela
necessidade de garantir o alinhamento dos recursos de Tl aos objetivos
organizacionais, utilizando a tecnologia como instrumento estratégico para o avanco da

administragdo publica.

2.2.1.1 Razao de Existir

Transformar a tecnologia da informagdo em uma ferramenta estratégica
essencial, de modo a aperfeicoar continuamente 0s processos internos e 0s servicos

oferecidos, bem como facilitar a execug¢ao das politicas publicas.
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2.2.1.2 Escopo de Atuacao

Implementar, gerenciar e manter infraestruturas, sistemas e servigos
tecnoldgicos, proporcionando segurancga, inovacao e eficiéncia. A atuagao compreende
a automacao de processos, a protecao da informagéo e a oferta de suporte técnico, de
forma a assegurar a disponibilidade e a adequacdo das solucbes de Tl as

necessidades institucionais.

2.2.1.3 Publico Alvo

Atender servidores internos, por meio de ferramentas que facilitem e aprimorem
seu trabalho, além de alcancar a sociedade em geral, ao promover uma administragao
publica mais moderna, acessivel e eficaz, alinhada as expectativas e demandas dos
cidadaos.

2.2.2 Visao

Ser reconhecida como uma area estratégica e inovadora, capaz de transformar
a organizagdo por meio de solucdes tecnolégicas de alto impacto, tornando-se
referéncia em modernizacdo e eficiéncia no servigo publico.

Pretende-se estabelecer uma Tl moderna, proativa e &agil, que antecipe
necessidades e ofereca solugdes de ponta, promovendo a transformacao digital para
melhorar a eficiéncia e a transparéncia da administragao publica.

Almeja-se alcangar um patamar em que a unidade de Tl seja reconhecida pela
exceléncia em gestao de tecnologia, contribuindo diretamente para o atingimento dos

objetivos institucionais.
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2.2.3 Valores

Os valores da unidade de Tecnologia da Informagcédo (TI) refletem o
compromisso com a exceléncia, a inovacao e o servico ao 6rgao e a sociedade. Esses
principios orientam o comportamento da equipe de Tl e fortalecem a cultura de
colaboragao, qualidade e responsabilidade, que sdo fundamentais para o cumprimento

de sua missao e a realizacao de sua visao.

2.2.3.1 Inovagao

Buscar continuamente novas tecnologias e metodologias que agreguem valor ao
servico publico, acompanhando a evolugdo das necessidades institucionais e
antecipando futuras demandas. A Unidade de TI| assume a responsabilidade de
promover solu¢gdes modernas e criativas, incentivando a transformagéo digital e
consolidando uma cultura que valoriza a melhoria continua e a criacdo de novas

oportunidades para a gestao publica.

2.2.3.2 Transparéncia

Assegurar clareza nas agdes, politicas e investimentos em TI, promovendo
confianga e abertura em todas as interagées. Mantém-se uma comunicagao acessivel
com as areas de negécio, de modo que processos e solucdes tecnolégicas sejam
compreendidos por todos. Esse esforgo reforca a credibilidade da Tl e fortalece a
parceria com os demais setores, contribuindo para decisbes mais conscientes e

compartilhadas.
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2.2.3.3 Eficiéncia

Maximizar o uso de recursos e otimizar processos para entregar resultados de
alta qualidade. Além de oferecer solugdes tecnoldgicas eficientes, a Unidade de TI
empenha-se em gerir de forma responsavel os recursos financeiros, humanos e
tecnoldgicos, garantindo economia de custos e sustentabilidade orcamentaria. O
objetivo é garantir que cada acao de Tl traga ganhos de produtividade e valor agregado

ao orgao e a sociedade.

2.2.3.4 Seguranca da Informacao

Priorizar a protegcdo dos dados institucionais e dos cidaddos, garantindo
confidencialidade, integridade e disponibilidade das informacdes. Esse compromisso
inclui a implantagcdo de politicas de seguranca, monitoramento constante de
vulnerabilidades e implementacédo de boas préaticas de governanca de Tl. A Unidade de
Tl busca manter altos padrées de confiabilidade, de modo a proteger tanto as
operagdes do municipio quanto os dados sensiveis dos cidadaos.

2.2.3.5 Foco no Usuario

Entender e atender as necessidades dos usuarios internos e externos,
promovendo uma experiéncia positiva e efetiva. Para isso, trabalha-se em parceria com
todas as areas de negécio, ouvindo demandas especificas e oferecendo solucdes
tecnoldgicas que facilitem o dia a dia de servidores e melhorem 0 acesso da populacao
a servigos publicos. O objetivo é garantir que a tecnologia seja simples, confiavel e

verdadeiramente Util.
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2.2.3.6 Sustentabilidade

Adotar praticas sustentaveis e eficientes na gestdo dos recursos de TI,
considerando o impacto ambiental e social. Isso inclui a busca por solugcbes que
reduzam o consumo de energia e a geracao de residuos eletrbnicos, bem como agdes
que promovam a inclusao digital e a acessibilidade. Ao adotar tecnologias limpas e
processos ecoeficientes, a Unidade de TI contribui para uma gestdo publica

responsavel e consciente de seu papel na preservacdo do meio ambiente.

2.2.3.7 Colaboracéao

Trabalhar de forma integrada com as diversas areas da administragéo,
estimulando a troca de conhecimentos e a constru¢do conjunta de solugées. A parceria
com as secretarias e departamentos é fundamental para ajustar a Tl as demandas
especificas de cada setor e garantir que as tecnologias implementadas realmente
agreguem valor as suas atividades-fim. Esse espirito de cooperacgéo fortalece a cultura
organizacional e facilita a obtengéo de resultados mais consistentes e duradouros.

2.2.4 Objetivos Estratégicos

Abaixo estao descritos 0s eixos estratégicos da Tl municipal, com seus
respectivos objetivos e finalidades:

PREFEITURA DE SAO LOURENCO DO OESTE
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EIXO ESTRATEGICO

FINALIDADE

Alinhamento com as
Estratégias Institucionais

Alinhar as acdes de Tl com os objetivos estratégicos da
organizagao.

Contribuir para o alcance dos resultados institucionais.

Fortalecer o instrumento da governancga publica.

Modernizagao e
Automacéo de Processos

Promover a automagao e a modernizacao dos
processos internos.

Reduzir a burocracia e aumentar a produtividade nos
servicos prestados através da metodologia de melhoria
continua.

Fortalecimento da
Seguranca da Informacao

Desenvolver e implementar politicas de seguranca da
informacéao para proteger dados institucionais e
pessoais.

Minimizar riscos e assegurar a conformidade com as
normas e regulamentacdes vigentes.

Expanséo e Estabilizacao
da Infraestrutura

Ampliar e estabilizar a infraestrutura de TI.

Garantir um ambiente tecnolédgico seguro, escalavel e
disponivel.

Assegurar suporte adequado para atender demandas
futuras de conectividade e armazenamento de dados.

Capacitagao e

Investir no desenvolvimento profissional da equipe de TI.
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Desenvolvimento de Promover treinamentos e capacitagdes em novas
Equipes de TI tecnologias e praticas de governancga.

Fortalecer as competéncias necessarias ao
cumprimento dos objetivos estratégicos.

Fomento a Inovagédo e a Estimular a criagdo e o uso de tecnologias inovadoras
Transformacgéo Digital que transformem a prestacao de servigos.

Ampliar o acesso e promover uma experiéncia digital
eficiente para os cidadaos e os servidores.

Gestéo e Otimizacao de Implementar uma gestao eficaz dos recursos
Recursos financeiros, humanos e tecnolégicos de TI.

Otimizar custos e 0 uso responsavel dos recursos
publicos.

Aumentar a eficiéncia no uso dos recursos de TI.

Foco no Usuario e na Orientar as iniciativas de Tl para a melhoria da
Experiéncia do Cidadao experiéncia dos usuarios.

Facilitar o acesso aos servicos e aumentar a satisfacao
do cidadao, especialmente por meio de canais digitais e
servicos online acessiveis.

Tabela 6 - Objetivos Estratégias da Tl

2.2.5 Indicadores de Desempenho (KPIs)

Para medir o sucesso das iniciativas e garantir o cumprimento dos objetivos,

alguns indicadores de desempenho séo definidos, tais como:

PREFEITURA DE SAO LOURENGCO DO OESTE
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INDICADOR (KPI) DESCRICAO

indice de Satisfacdo do
Usuario Interno

Avalia a qualidade do suporte prestado e o nivel de
satisfacdo dos usuarios internos com o0s servicos
oferecidos pela area de TI.

Disponibilidade da
Infraestrutura

Mede a estabilidade e o tempo de disponibilidade dos
recursos de TI, incluindo redes, servidores, sistemas e
data centers.

Taxa de Incidentes
Resolvidos

Verifica a eficiéncia no gerenciamento de incidentes e
na resolucao de problemas técnicos reportados pelos
usuarios.

indice de Conformidade de
Seguranca da Informacéao

Mede a aderéncia da organizagéo as politicas, normas e
boas praticas de seguranca da informacao.

Tempo de Resolugéao de
Chamados

Avalia a agilidade da equipe de Tl no atendimento e
resolucao de chamados e demandas relacionadas a
problemas e solicitagdes.

Nivel de Automacao de
Processos Internos

Mede o percentual de processos internos que ja foram
automatizados, indicando o avancgo da digitalizagéo e da
modernizagao organizacional.

Tabela 7 - Indicadores de Desempenho (KPI) de Tl

2.2.6 Estratégias de Implementacao

Para garantir a efetivacdo do referencial estratégico, foram definidas as

seguintes estratégias de implementacgao:
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ESTRATEGIA DESCRICAO
Planejamento e |dentificar e classificar projetos com alto impacto,
Priorizacao de Projetos assegurando alinhamento com os objetivos estratégicos

institucionais.

Parcerias e Colaboracdes | Estabelecer e fortalecer parcerias com instituicoes
publicas, privadas e de ensino, promovendo a inovagao
e o desenvolvimento de solugdes integradas.

Capacitagao Continua Promover programas de capacitacado continuos para a
equipe de TI, garantindo preparo para atender as
demandas tecnoldgicas atuais e futuras.

Monitoramento e Implementar sistema continuo de acompanhamento e

Avaliacao avaliacao dos resultados das acdes de Tl, permitindo
ajustes estratégicos em tempo real para garantir as
metas.

Tabela 8 - Estratégias de Implementagdo do Referencial Estratégico da Tl

Este referencial estratégico de Tl serve como um guia norteador para a atuacao
da unidade de TI, garantindo que a tecnologia seja um pilar essencial no suporte aos
objetivos institucionais e no fortalecimento do servigo publico, proporcionando
melhorias efetivas e sustentaveis na prestacdo de servicos a sociedade.
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2.3 ANALISE SWOT DA TI

Para a realizagdo da Analise SWOT, foi considerado que o PDTI é um instrumento de nivel tatico/operacional —
diferenciado do PETI (Plano Estratégico de Tl) — de modo que as Forcas (Strengths) e Fraquezas (Weaknesses)
referem-se a anadlise interna, enquanto as Oportunidades (Opportunities) e Ameacas (Threats) abordam o contexto
especifico da gestdo de Tecnologia da Informacdo e Conhecimento do Departamento de Tecnologia e Gestdo da
Informacao, sem abranger todo o ambiente externo a Prefeitura, como ocorre em um Planejamento Estratégico. Com
iss0, a seguir, apresentam-se os itens identificados como relevantes para cada categoria da Anadlise SWOT no ambito do
PDTI.

PREFEITURA DE SAO LOURENCO DO OESTE

FORCAS

Recursos Humanos e Equipe com sélida experiéncia e Falta de treinamentos
em gestdo publica e atualizados e capacitagcéo
tecnoldgica. continua.
e Diretoria de Tl com mais de 10 e Dependéncia de poucos
anos de atuacéo. profissionais para funcdes
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Amplo conhecimento em criticas.
projetos e politicas publicas de Sobrecarga de trabalho devido
inovagao. a demanda crescente.
Infraestrutura Implementagéo de solugdes Expanséao da infraestrutura de

para automagao de processos
administrativos.
Infraestrutura de rede
consolidada, com iniciativas
como Wi-Fi publico e redes
escolares.

Equipamentos de storage de
ultima geracéo.

Solugdes robustas de
armazenamento de dados e
backup.

Desenvolvimento de projetos
inovadores.

Tl comprometida por limitages
orcamentarias.

Tecnologia de hardware
defasada em alguns setores.
Necessidade de maiores
investimentos em
equipamentos para 0s
servidores de todas as
secretarias.

Gestao e Processos

Adocéao de metodologias
robustas de planejamento e
gestdo de Tl, como o PDTl e o
Guia de Boas Préticas.
Consolidacao de parcerias
estratégicas com 6rgaos
estaduais e federais.
Implementagédo bem-sucedida

Lentidao nos processos de
contratacdo e aquisicao de
novas tecnologias.

Falta de integracdo completa
entre os sistemas internos e os
servigos oferecidos ao cidad&o.
Dificuldade em acompanhar o
rapido avanco das tecnologias
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de projetos de digitalizacao e devido a burocracia no servico
automagéo de processos publico.
administrativos.

Tabela 9 - Matriz SWOT (Fatores Internos)

PREFEITURA DE SAO LOURENGCO DO OESTE

OPORTUNIDADES AMEACAS

Inovacao Tecnoldgica

e Disponibilidade de recursos e
tecnologias emergentes, como
loT, Al e Big Data.

Parcerias estratégicas com
universidades e instituicoes,
como Senai-Sesi.

Potencial para expandir os
servicos digitais, aprimorando a
comunicagao entre o governo e
o cidadao.

e Ameacas de ciberataques e

vulnerabilidades na seguranca.

e Resisténcia interna a adogao
de novas tecnologias por
setores mais conservadores.

e Alteracdes na legislacao e nas
normas regulatorias que
possam impactar a gestéo de
TI.

Politicas Publicas

Financiamento e suporte
provenientes de programas
estaduais e federais voltados a
inovacao em TI.

e Instabilidade politica e
econbmica que pode
comprometer o orcamento
destinado a TI.
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e Expansédo dos programas de e Competi¢do por investimentos
inclusdo digital. com outras areas prioritarias,
e Potencial de crescimento dos como saude e educacao,
projetos de cidades diminuindo os recursos
inteligentes, com o apoio de disponiveis para TlI.
empresas e 0rgaos publicos. e Impacto de crises globais,
como pandemias, nas politicas
publicas e na alocacao
orgamentaria para TI.

Tabela 10 - Matriz SWOT (Fatores Externos)
Essa matriz SWOT visa destacar o posicionamento estratégico da unidade de TI, com base em suas

caracteristicas internas (forcas e fraquezas) e nos fatores externos (oportunidades e ameacas) que podem afetar seus

planos e operagdes. Ela pode ser usada como base para agdes estratégicas no desenvolvimento do PDTI.
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2.4. MAPEAMENTO DE RISCOS DA Tl

Para a analise de riscos, foi elaborada uma matriz que reune os riscos identificados durante as avaliagces
realizadas. Cada situacdo observada foi descrita, indicando sua origem, o tipo de risco classificado e seu grau de
relevancia, avaliado pelo produto entre Probabilidade e Impacto — cada um pontuado de 1 a 5 — resultando em uma
classificagcao de risco como Baixo, Médio ou Alto.

Foram listados 8 riscos, sendo 5 de alta grandeza, e 25% para cada das 3 situagbes mais observadas
(Suprimentos de Tl, Recursos Humanos, Disponibilidade e Conectividade) conforme os graficos que seguem:

Percentual de classificagao das situagbes observadas
25%

20%
15%
10%

5%

0%
Suprimentos de  Disponibilidade e Recursos Ameacas Cultura
T Conectividade Humanos Cibernéticas Organizacional

Figura 1 - Classificagédo de Situagdes Observadas (Grafico de Coluna)
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Percentual de Risco, por Grandeza

BAIXA

MEDIA

ALTA

Figura 2 - Percentual de Risco, Por Grandeza (Gréfica de Pizza)

PREFEITURA DE SAO LOURENGCO DO OESTE

Probabilid Impacto indice de Grandeza
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ade Risco
Andlise de
Risco junto Alguns equipamentos
ao Gestor do | necessarios para a
Departament | manutengao dos servigos e Suprimentos 5 o5
o de infraestrutura de Tecnologia do | de Tl
Tecnologia municipio sao adquiridos com
de atrasos.
Informacao
Andlise de Interrupgdes e instabilidades
Risco junto | frequentes na rede tém
ao Gestor do | comprometido a comunicagao Disponibilidade
Departament e 0 acesso continuo aos . o P 3 15
_cl)_de . sistemas de gestag € Servigos, | ~ o ividade
ecnologia afetando a operacgao diaria e a
de eficiéncia dos processos na
Informacao administragdo municipal
Andlise de Dificuldades na contratagéo e
Risco junto retencao de profissionais
ao Gestor do | especializados em Tl tém Recursos 5 o5
Departament | levado a sobrecarga dos Humanos
o de funcionarios atuais e atrasos
Tecnologia na execugao dos projetos e
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de servicos, comprometendo a
Informacdo | qualidade e a agilidade no

atendimento as demandas

tecnoldgicas do municipio.

Sao possiveis potenciais

episédios de invasodes,

tentativas de acesso nao

autorizado e propagacao de
Andlise de malware, que ocasionariam a
Risco junto exposicao temporaria de dados
ao Gestor do | sensiveis e a interrupcéo
Departament | momentanea de servigos Ameacgas 15
o de criticos. Esses incidentes Cibernéticas
Tecnologia exigiriam acOes emergenciais
de de contencgéo e remediacéo,
Informacédo | evidenciando fragilidades nos

mecanismos de protecéo e

monitoramento da

infraestrutura tecnolégica do

municipio.
Andlise de Observa-se que o
Risco junto departamento de Tl enfrenta Recursos
ao Gestor do | um volume excessivo de H 15
Departament | solicitacdes e demandas, o Umanos
o de que tem resultado em atrasos
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Tecnologia na resolucao de problemas e
de na implementacao de
Informacado | melhorias. Essa sobrecarga
pode comprometer a
capacidade de resposta e a
eficiéncia dos servicos,
dificultando o atendimento
adequado as necessidades
dos usuéarios e a execucao dos
projetos programados.
Observa-se uma reluténcia
significativa por parte dos
Andlise de colaboradores e servic_iores em
Risco junto adotar novas tecnologias e
20 Gestor do | Processos, o que tem gerado
D atrasos na implementacéo de
epartament | . ~ z Cultura z
o de inovacoes e perpetuacao de Organizacional MEDIA
Tecnologia métodos obsoletos. Essa
de resisténcia impacta a eficiéncia
Informago dos servicos e dificulta a
modernizacao da gestao e
infraestrutura tecnolégica do
municipio.
Andlise de Foi constatado que diversos Suprimentos MEDIA
Risco junto equipamentos, softwares e de Tl
J quip ;
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ao Gestor do | sistemas operacionais
Departament | utilizados na infraestrutura de
o de T1 do municipio estao
Tecnologia defasados em relagéo as
de tecnologias atuais. Essa
Informacado | obsolescéncia tem dificultado a
integragdo com novas
solugdes, comprometido a
seguranca e a eficiéncia dos
servicos, e gerado custos
adicionais com manutencao e
eventuais substituicoes
emergenciais.
Verificou-se que os sistemas
criticos para a operacéao da
Analise de administragdo municipal
Risco iunto podem apresentar periodos de
20 Gejstor do indisponibilidade, ocasionando
Departament interrupcdes no atendimento Disponibilidade
o d?e aos cidadaos e atrasos na e 5
Tecnologia execucao de processos Conectividade
de 9 internos. Esses episédios
Informacéo podem afetar a continuidade
¢ dos servicos e exigindo acdes
de emergéncia para
restabelecimento dos
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2.5. INVENTARIO DE NECESSIDADES

2.5.1 Plano de Levantamento das Necessidades

O levantamento das necessidades foi planejado de forma estruturada,
envolvendo todas as é&reas administrativas e operacionais da Prefeitura de Sé&o
Lourenco do Oeste. As etapas de planejamento incluiram:

2.5.1.1 Definicao das areas envolvidas

e Secretaria de Administragdo e Fazenda
e Secretaria de Saude

e Secretaria de Educacao

e Secretaria de Assisténcia Social

e Secretaria de Agricultura

e Departamento de Tl

e Demais Secretarias/Autarquias

e Orgaos municipais

2.5.1.2 Método de prospeccao

e Realizagado de reunides presenciais e remotas com gestores de cada area;

e Aplicacdo de questionarios digitais para levantamento de demandas e
oportunidades;

e Realizagdo de workshops de brainstorming para identificacdo de gargalos e
potencial de melhorias.
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2.5.1.3 Execucéao do levantamento

e Todas as areas previamente mapeadas foram consultadas, com excecao de um

pequeno numero que apresentou dificuldades na entrega de informagdes dentro

do prazo estipulado. Isso ocorreu devido a limitagcbes de pessoal e a outras

prioridades administrativas emergentes.

2.5.1.4 Instrumentos utilizados

e Formularios digitais via Google Forms para padronizac¢do das respostas

e Entrevistas guiadas com os principais stakeholders

e Anadlise de dados historicos dos sistemas de Tl existentes (protocolo digital, e-

mail corporativo, WiFi publico, etc.)

2.5.2 Critérios de Priorizacao

Para priorizar as necessidades levantadas, foram definidos os seguintes

critérios, alinhados as estratégias organizacionais e ao impacto nos servigos publicos:

PREFEITURA DE SAO LOURENGCO DO OESTE

CRITERIO

DESCRICAO
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Urgéncia Operacional Prioriza demandas que comprometem a continuidade de
servigcos essenciais, exigindo resposta imediata.

Impacto no Atendimento Da prioridade as necessidades que geram melhorias

ao Cidadao diretas no atendimento a populagéo e nos servigos
oferecidos.

Viabilidade Técnica e Avalia o custo-beneficio e a viabilidade de implantacao

Financeira da solugao, considerando os recursos disponiveis.

Adequacéo as Estratégias | Verifica o alinhamento das necessidades as metas e

Organizacionais objetivos estratégicos definidos no Plano Diretor de TI.

Nivel de Inovacéao Valoriza demandas que envolvam novas tecnologias e

contribuam para a transformacao digital no municipio.

Tabela 12 - Critérios de Priorizagdo das Necessidades de Tl

Os aglutinadores  utilizados para organizar as demandas incluiram:

e Segmentacao por area de impacto: Saude, Educacéo, Administracéo, etc.
e C(Classificacdo por tipo de necessidade: Infraestrutura, sistemas, capacitagéo,
suporte técnico;

e Hierarquia por criticidade: Critico, Importante, Desejavel
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2.5.3 Necessidades Identificadas

Apés as analises realizadas, foi elaborado um Inventario de Necessidades que compila os pontos criticos a serem
analisados, priorizados e tratados ao longo dos proximos quatro anos do PDTI. A seguir, a tabela apresenta as
necessidades identificadas:

Tipos de Necessidades

Pessoal
15.4%

Infragstrutura
30.8%

Informacao
15.4%

Sistema
38.5%

Figura 3 - Tipos de Necessidades (Grafico de Pizza)
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PREFEITURA DE SAO LOURENCO DO OESTE

Ampliagéo de WiFi

publico em areas E>.<panse~10 d? acesso a tecnologia Pr,ol‘?to WiFi Todas as areas Infraestrutura
e incluséo digital Publico
urbanas
Implantagao de WiFi Inclusao digital e suporte ao Projeto WiFi .
e . . . A o Agricultura Infraestrutura
publico em &reas rurais | desenvolvimento econémico rural | Publico
Ampliagéo de Projeto
|pfrgestrutura’de fibra Incluséo d_|g|tal e supocte ao Suporte, . Agricultura Infraestrutura
Optica no perimetro desenvolvimento econémico rural | Tecnoldgico
rural Rural
Projeto
Criacao de Centro de Incluséao digital para todos os ICentrONde Edqcaf;ag, Int
Inclusao Digital cidados hovagéo e ssisténcia nfraestrutura
Incluséo Social
Digital
D|g|taI|za9ao e Centrahzaggq e pgdromzagao de Neces&dade Todas as 4reas Sistema
automacao de dados administrativos interna da
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processos gestdo
administrativos municipal
Normas e

Criacao de plano de
contingéncia para

Garantia da continuidade e

regulamentag

Informacao

6 continuidade de segurancga dos servigos digitais Oes de Tl, Seguranga (Politica/Processo)
-~ seguranca de
negocios Tl
Melhor suporte ao volume de
Implantacao de dados crescentes e seguranca Demanda de
o . > TI, .
7 armazenamento em digital, assim como facilidade dados no - - Sistema
: Administracao
nuvem para compartilhamento de PDTI
arquivos com externos
Implan.tagaolde Facilitar o acesso a servigos Estrat_egla de TI, .
8 aplicativo mével para . s atendimento - ~ Sistema
. . .~ | publicos pelo cidadao A Administracao
atendimento ao cidadao ao cidadao
Implaptagao de nova Maior seguranca e flexibilidade no | Demanda de
solucéo de e-mail com : TI, .
9 acesso a contas de e-mail sem seguranca de - ~ Sistema
banco de dados em - . : . Administracao
vulnerabilidade a rede interna e-mail
nuvem
%'?r?;% diiosgﬂfge ara Incentivo ao desenvolvimento gLojst?e
10 nologic P rural sustentavel e digitalizacao porte TI, Agricultura Pessoal
auxiliar agricultores na do aaroneadcio Tecnoldgico
busca de solucdes 9 g Rural

56

Para verificar a validade das assinaturas, acesse https://saolourencodooeste.ldoc.com.br/verificacao/EFE7-8202-EF1F-7C92 e informe o c6digo EFE7-8202-EF1F-7C92

Assinado por 9 pessoas: SIMONE BRUNETTO DE OLIVEIRA, YAN CARLOS PIETA, CESAR AUGUSTO CENCI, GABRIELA SMANIOTTO , AFONSO SUTTILI,

JULIANI ARLANA JORIS, WAGNER BALDIN, ELCIO EUGENIO ETGES e ALINE RAQUEL DREHER

o



E%- MUNICIPIO DE SAO LOURENCO DO OESTE
sA0 LOURENCO SECRETARIA MUNICIPAL DE ADMINISTRACAO E FAZENDA

DO OESTE

Departamento de Tecnologia e Gestdo da Informagao

tecnoldgicas
Solucao de WiFi Demanda por
r%?lejﬁtc?aﬁ;ito o Seguranga da informagéo e infraestrutura

11 | 9erenc qualidade da rede de de rede Todas as areas Sistema
auditoria, com foco na Comunicacso sequra e
seguranca e qualidade ¢ efigiente
da conexao

12 Adequacéo a Lei Geral Sequranca da informacio Demanda de Todas as areas Informagéao
de Protecao de Dados 9 ¢ ¢ legislagcéao (Politica/Processo)
Treinamento constante Projeto de

13 |para serwdores para Capamtelgao continua e . Inclusa_lo e Todas as 4reas Pessoal
manuseio de adaptacao a novas tecnologias Capacitacao
plataformas digitais Digital

Tabela 13 - Inventario de Necessidade do PDTI

Apébs definir as necessidades, cada uma foi avaliada pela técnica GUT (Gravidade, Urgéncia e Tendéncia),
atribuindo-se uma nota de 1 a 5 para cada critério. Em seguida, as notas foram multiplicadas, resultando em um escore

entre 1 e 125 para cada necessidade, de modo que aquelas com pontuagao mais alta foram priorizadas.
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Quantidade de Necessidades por Prioriazacao

80

60

50

40

36

24
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1
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N

Figura 4 - Quantidade de Necessidades por Priorizagédo (Grafico de Barras)

A tabela a seguir exibe as necessidades previamente descritas, organizadas por ordem de prioridade:

PREFEITURA DE SAO LOURENCO DO OESTE
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5 | Digitalizacdo e automacéao de processos administrativos 4 4 5
12 | Adequacao a Lei Geral de Protecao de Dados 4 4 5
4 Treinamento constante para servidores para manuseio de plataformas 4 5 4
digitais
6 Criacao de Centro de Inclusao Digital 3 4 5
9 Criacao de plano de contingéncia para continuidade de negdcios 3 4 5
11 | Implantacdo de nova solug¢édo de e-mail com banco de dados em nuvem 3 4 5
8 Solucao de WiFi robusta para gerenciamento e auditoria, com foco na 3 4 5
segurancga e qualidade da conexao
7 Implantacao de aplicativo mével para atendimento ao cidadéao 2 5 5
10 Implantacdo de armazenamento em nuvem 2 4 5
Criacao de Suporte Tecnoldgico Rural para auxiliar agricultores na busca
13 ~ L 2 4 5 40
de solugdes tecnoldgicas
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2 Implantacdo de WiFi publico em areas Rurais 2 3 4 24
3 Ampliacdo de infraestrutura de fibra dptica no perimetro rural 2 3 4 24
1 Ampliagao de WiFi publico em &reas urbanas 2 2 4 16

Tabela 14 - Inventéario de Necessidade - Matriz GUT

Essas necessidades foram organizadas em um cronograma de implementacao que considera as prioridades
definidas e a capacidade operacional do Departamento de Tl. O obijetivo final é garantir que a tecnologia esteja alinhada
com os objetivos estratégicos da Prefeitura e que contribua para uma gestdo publica mais eficiente e inclusiva.

60

Para verificar a validade das assinaturas, acesse https://saolourencodooeste.ldoc.com.br/verificacao/EFE7-8202-EF1F-7C92 e informe o c6digo EFE7-8202-EF1F-7C92

Assinado por 9 pessoas: SIMONE BRUNETTO DE OLIVEIRA, YAN CARLOS PIETA, CESAR AUGUSTO CENCI, GABRIELA SMANIOTTO , AFONSO SUTTILI,

JULIANI ARLANA JORIS, WAGNER BALDIN, ELCIO EUGENIO ETGES e ALINE RAQUEL DREHER

o



',%- MUNICIPIO DE SAO LOURENCO DO OESTE
SAo Lou?eivco SECRETARIA MUNICIPAL DE ADMINISTRACAO E
DO QESTE ~ FAZENDA

Departamento de Tecnologia e Gestao da Informagao

2.6 NORMAS OPERACIONAIS E ESTRATEGICAS

Este capitulo estabelece diretrizes fundamentais para a gestdo eficiente da
Tecnologia da Informagédo (Tl) no municipio, abrangendo planejamento estratégico,
governanca, seguranca da informacao e inovacdes tecnolégicas.

As normas apresentadas garantem padronizacdo, seguranca, transparéncia e
eficiéncia nas operagdes tecnoldgicas, normatizando processos essenciais, como:

e Planejamento anual das atividades da Tl

e Contratacao e fiscalizacao de servicos e sistemas

e Gestao de seguranca da informacao e conformidade com a LGPD
e Infraestrutura e aquisicdo de equipamentos

e Capacitacéo continua dos servidores

e Automacao de processos administrativos

e Adocéo de praticas sustentaveis e inovacao tecnolédgica

Estas diretrizes fortalecem a governangca de Tl no municipio, garantindo
alinhamento com as melhores préaticas do setor e promovendo um ambiente digital

seguro, eficiente e sustentavel.

2.6.1 Planejamento e Governanga de Tl
2.6.1.1 Planejamento Anual

O Departamento de Tl devera elaborar, até o dia 30 de novembro de cada ano,
um planejamento para o exercicio seguinte, contendo os projetos, metas e prioridades
para o setor.
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2.6.1.2 Revisao do PDTI

O Plano Diretor de Tecnologia da Informacédo (PDTI) podera ser revisado a
qualquer tempo, caso haja necessidade de ajustes estratégicos ou surgimento de

novas demandas.

e Qualquer proposta de ajuste devera ser submetida ao Diretor de Tecnologia e

Gestéo da Informacao para andlise e aprovagéo.
2.6.1.3 Relatorios e Levantamento de Gastos

Até 30 de novembro de cada ano, o Departamento de Tl deverd apresentar ao
Secretario da Administracao:

e Relatério das principais acdes realizadas no periodo.
e |evantamento detalhado dos gastos anuais do setor.

2.6.2 Infraestrutura e Padrdes de Equipamentos
2.6.2.1 Especificacbes Minimas de Equipamentos

e A aquisicdo de equipamentos deve priorizar o custo-beneficio, € ndo apenas o
menor prego.

e As especificagbes minimas obrigatérias para equipamentos basicos incluem:
mouse, teclado, monitor, computador, notebook, impressoras, switches,

servidores e outros dispositivos essenciais.
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2.6.2.2 Especificacbes de Sistemas

e Sempre que possivel, os sistemas adquiridos devem ser baseados em nuvem
(cloud).
e A adocao de sistemas locais s6 sera permitida quando ndo houver alternativas

viaveis na nuvem e a necessidade for devidamente justificada.
2.6.2.3 Padrdes de Projetos de Fibra Optica

e O Departamento de TI deverd seguir as normativas da CELESC para

implantacdo e expansao da infraestrutura de fibra 6ptica municipal.

2.6.3 Seguranca da Informacgao e Conformidade

2.6.3.1 Procedimentos de Seguranca

e O Departamento de Tl devera estabelecer politicas e medidas de seguranca
para prevenir e mitigar riscos cibernéticos.

e Apds a identificacdo de qualquer ataque ou vulnerabilidade, medidas corretivas
devem ser adotadas imediatamente.

2.6.3.2 Contratagao de Empresa de Ciberseguranca
e A Prefeitura devera manter, por meio de licitacdo, uma empresa especializada

em ciberseguranca e gestéo de redes.
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2.6.3.3 Politica de Backup e Recuperacao de Dados

e Backups periddicos dos sistemas criticos deverdo ser armazenados em local

seguro e seguir um plano estruturado de recuperagao de desastres.

2.6.3.4 Monitoramento de Desempenho

e Ferramentas de monitoramento de rede e sistemas deverdo ser utilizadas para

identificar gargalos e garantir a disponibilidade dos servicos.
2.6.3.5 Politica de Acesso e Controle de Permissdes

e O acesso a sistemas e redes deve ser controlado rigorosamente, com
permissdes definidas por nivel de hierarquia para garantir a protecdo de dados

sensiveis.
2.6.3.6 Compliance e Auditoria de Sistemas

e Todas as operacdes e sistemas devem estar em conformidade com legislagdes
vigentes, incluindo a LGPD.
e Auditorias internas e externas deverdo ser realizadas regularmente para

assegurar a conformidade e seguranca da informacao.
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2.6.3.7 Plano de Recu

O principal objetivo

nos sistemas criticos de

peragao de Desastres de Tl (DRP)

deste plano é minimizar os impactos de falhas ou incidentes

Tl e assegurar a continuidade dos servigos essenciais da

administragdo publica municipal.

Os sistemas a seguir sdo considerados prioritarios para recuperacao em caso de

falha, pois sustentam se

publica:

PREFEITURA DE SAO LOURENGCO DO OESTE

rvicos fundamentais a populacdo e a operacdo da gestao

Categoria

Exemplos de Sistemas

Sistemas Administrativos
e de Gestéao

Gestéo Financeira e Recursos Humanos (RH)

Servigos Essenciais de
Saude

Sistemas de Saude Publica (atendimento, prontuarios,
regulacéo)

Comunicacéao e
Protocolo

Sistema de Protocolo Eletronico

E-mails e Servigos de Comunicagéo Interna e Externa

Atendimento ao Cidadéao

Portais de Servigos ao Cidadao

Tabela 15 - Sistemas Criticos Prioritarios

A estratégia de backup € um dos pilares do plano de recuperacdo. A tabela a

seguir descreve os procedimentos adotados quanto a frequéncia, ao armazenamento e

ao monitoramento das copias de seguranca:
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PREFEITURA DE SAO LOURENGO DO OESTE

Aspecto Descricao

Frequéncia de Backup Diarios para dados transacionais
Semanais para arquivos de configuracao

Backup completo mensal

Local de Preferéncia por solugdo de nuvem segura
Armazenamento
Redundancia em data center secundario

Monitoramento Relatérios diarios de sucesso/falha

Acompanhamento continuo pela equipe de Tl

Tabela 16 - Procedimentos de Backup

Na eventualidade de falha nos backups principais, medidas de contingéncia
estdo previstas para garantir a recuperagéao dos dados e minimizar a indisponibilidade
dos servigos:

PREFEITURA DE SAO LOURENCO DO OESTE

Situacao Medida Tempo Estimado

Backup mais recente | Utilizar vers&o anterior do backup -
corrompido valido

Falha em multiplos | Acionar empresa especializada em |24 a 72 horas

66

Assinado por 9 pessoas: SIMONE BRUNETTO DE OLIVEIRA, YAN CARLOS PIETA, CESAR AUGUSTO CENCI, GABRIELA SMANIOTTO, AFONSO SUTTILI, JULIANI ARLANA JORIS, WAGNER BALDIN , ELCIO

EUGENIO ETGES e ALINE RAQUEL DREHER
Para verificar a validade das assinaturas, acesse https://saolourencodooeste.ldoc.com.br/verificacao/EFE7-8202-EF1F-7C92 e informe o c6digo EFE7-8202-EF1F-7C92

o



&: MUNICIPIO DE SAO LOURENCO DO OESTE
oo B SECRETARIA MUNICIPAL DE ADMINISTRACAO E
SAO LOURENCO

DO OESTE FAZENDA

Departamento de Tecnologia e Gestao da Informagao

backups recuperacao de dados

Tabela 17 - Estimativa de Procedimentos de Backup

Para assegurar a eficacia continua do DRP, s&o realizadas agbes de revisao e

testes periddicos, descritas na tabela a seguir:

PREFEITURA DE SAO LOURENGO DO OESTE

Acao de Manutencao | Descricao

Revisao do DRP Anual ou apés incidentes significativos, com base em licdes
aprendidas

Simulacdes de Realizadas periodicamente para testar a eficacia do plano e

Recuperacao treinar a equipe

Tabela 18 - Revisdo e Manutenc¢do do DRP

Todos os incidentes devem ser documentados, servindo de base para ajustes
futuros e fortalecimento do plano. A tabela abaixo detalha as finalidades desse
processo de documentacao:

PREFEITURA DE SAO LOURENGCO DO OESTE

Procedimento Finalidade

Registro de Incidentes | Documentar falhas, solucdes adotadas e impactos para

e Acoes referéncia futura e aprimoramento do DRP
Base para Utilizar os registros para revisar e melhorar continuamente
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Atualizagcbes do DRP os procedimentos e estratégias de recuperacao

Tabela 19 - Documentag¢ao do DRP

O DRP desse PDTI segue as seguintes etapas:

PREFEITURA DE SAO LOURENGCO DO OESTE

Etapa Objetivo/Acao Responsavel Tempo
Estimado
1. Identificagé@o - Verificar o tipo de Diretor de Tl e 1 a2 horas
incidente (hardware, equipe de suporte
ataque cibernético, erro
humano)

- Avaliar o alcance do
dano (sistemas afetados,
impacto nos dados)

2. Ativacao do - Acionar o plano de Diretor de Tl Imediato
DRP contingéncia e notificar
Orgaos responsaveis
(Secretaria de
Administracdo, Prefeito,
etc.)

- Redirecionar os
servigos essenciais para
ambiente temporario, se
necessario

3. Restauracao de | - Recriar ambiente fisico | Equipe de 4 a 6 horas
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Infra

ou virtual (servidores,
VMs, redes) caso haja
falha estrutural

- Em problemas fisicos
graves, migrar para data
center secundario ou
usar servidores de
contingéncia

Infraestrutura

4. Restauracao de
Dados

- Restaurar dados a
partir dos backups mais
recentes

- Validar a consisténcia
de registros
(particularmente em
sistemas transacionais)

Equipe de Tl e
analistas de
sistemas

6 a 12 horas

5. Testes e
Validacao

- Testar conectividade de
rede, acesso dos
usuarios, integridade dos
dados

- Garantir funcionamento
dos sistemas criticos
antes de liberar o
ambiente para producao

Equipe de Tl e
analistas

2 a 4 horas

6. Retomada do
Servico

- Comunicar a
restauragao completa
aos usuarios

- Verificar se os
servidores e cidadaos
conseguem utilizar os
sistemas normalmente

Diretor de TI

Imediato apds
testes
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2.6.4 Gestao de Recursos Humanos na Tl

2.6.4.1 Composi¢ao Minima da Equipe nos DTGils

O municipio possui trés Departamentos de Tecnologia e Gestao da Informacéao
(DTGI), distribuidos da seguinte forma:

e DTGI da Secretaria de Administracdo: 3 servidores de carreira
e DTGI da Secretaria de Educacéao: 2 servidores de carreira
e DTGI da Secretaria de Saude: 2 servidores de carreira

Essa estrutura procura cobrir eventuais auséncias (férias, licencas,

afastamentos), mantendo o suporte necessario as atividades de Tl em cada secretaria.

2.6.4.2 Responsavel pelo Departamento de Tl

Dada a criticidade dos sistemas e a manipulagdo de informacdes sensiveis
(saude, educacéo, finangas, contratacdes, entre outros), recomenda-se que o Diretor
de TI seja servidor de carreira, garantindo estabilidade, continuidade e profundo
conhecimento das politicas de seguranca. Essa estabilidade minimiza riscos de
vazamento de dados e reforca a responsabilidade sobre a integridade e a
confidencialidade das informacdes.

2.6.4.3 Contratacdes Externas e Parcerias

Além da equipe interna, recomenda-se contratacées especificas para suprir

demandas pontuais ou de maior complexidade:
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PREFEITURA DE SAO LOURENGO DO OESTE

Tipo de Contratacao Descricao

Consultoria e Capacitacdes avancadas para a equipe interna, incluindo

Treinamento em Tl temas como inteligéncia artificial, automacéo de
processos e orientacao especializada.

Desenvolvimento de Contratacdo de solugoes e customizagdes para aprimorar

Software sistemas de gestao publica e plataformas de atendimento
ao cidadao.

Servicos de Apoio técnico continuo para monitoramento, firewall,

Infraestrutura e criptografia, prevencao a ataques cibernéticos e outras

Seguranca de Tl demandas técnicas especializadas.

Tabela 21 - Contratages Externas e Parcerias

2.6.4.4 Adicional de Responsabilidade para Técnicos de Nivel Médio

Recomenda-se a concessao do Adicional de Responsabilidade de pelo menos
(AR 4) para técnicos de nivel médio, apés um ano de experiéncia, como forma de

valorizacao e retencao desses profissionais.
2.6.4.5 Capacitagao e Treinamento Continuado

Recomenda-se o municipio investir em programas regulares de qualificacdo

para a equipe de Tl, incluindo:

PREFEITURA DE SAO LOURENGO DO OESTE
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Tipo de Capacitacao Descricao

Capacitagao Técnica Cursos em novas tecnologias, gestao de redes, projetos,
metodologias ageis e segurancga da informacgéo, visando
aprimorar as habilidades técnicas da equipe.

Gestéo Publica e Formacao sobre processos administrativos e legais, para

Transformacéo Digital garantir que as solucdes de Tl estejam integradas ao
contexto e a legislag&o do setor publico.

Mentoria Interna Profissionais mais experientes apoiando 0s novos
colaboradores na ado¢ao de boas praticas e tecnologias
inovadoras.

Tabela 22 - Programa de Capacitagdo e Treinamento Continuado

2.6.4.6 Analise de Lacunas de Pessoal ou Competéncias

Se identificadas caréncias de pessoal ou competéncias, poderao ser adotadas:

PREFEITURA DE SAO LOURENGCO DO OESTE

Acao Proposta Descricao
Parcerias com Implantacao de programas de estagio e trainees, visando
Instituicées de Ensino atrair e desenvolver novos talentos para a equipe de TI.

Contratagédo de Servicos | Reforgo técnico por meio de profissionais ou empresas
Especializados com expertise em areas complexas, como seguranga
cibernética e infraestrutura critica.

Tabela 23 - Lacunas de Pessoal ou Competéncias
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2.6.5 Contratacao e Gestao de Servigcos e Sistemas

Todas as aquisicdes e contratagdes devem ser acompanhadas e gerenciadas
pelo Departamento de Tecnologia da Informagéo, conforme descrito a seguir:

PREFEITURA DE SAO LOURENGCO DO OESTE

Procedimento Descricao

Contratagéo de Sistemas | Todas as secretarias devem enviar memorando ao
Departamento de Tl justificando a necessidade antes da
contratacao de novos sistemas.

Aquisicao de A compra de equipamentos de Tl seré realizada
Equipamentos exclusivamente pelo Departamento de TI.

Gestao de Contratos de | O Departamento de Tl é responsavel por gerenciar os
Tl contratos com fornecedores, assegurando o cumprimento
de prazos e clausulas.

Fiscalizacao de Sempre que possivel, um servidor da area de Tl deve ser
Contratos de Tl designado como fiscal dos contratos para garantir
conformidade e qualidade.

Tabela 24 - Diretrizes para Contratagcdo e Gestao de Servicos e Sistemas de Tl

2.6.6 Inovacao e Automacao de Processos
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A seguir, sdo apresentadas as principais diretrizes que norteiam medidas
estratégicas que favoregcam a implementacdo de novas tecnologias e a automagéao dos

processos administrativos:

PREFEITURA DE SAO LOURENGCO DO OESTE

Iniciativa Descricao

Automatizacao de Incentivar a digitalizacdo e automagao de processos
Processos internos, com foco na eficiéncia operacional e redugao de
Administrativos custos.

Plano de Adocao de Manter plano ativo para incorporar tecnologias como IoT,
Novas Tecnologias Inteligéncia Artificial e Big Data, visando a modernizagéo

dos servigos publicos.

Avaliacdo de Tecnologia | Analisar previamente a viabilidade técnica, financeira e o
grau de inovacao antes da adocéo de qualquer nova
tecnologia.

Tabela 25 - Estratégias para Inovacdo e Automacgao de Processos

2.6.7 Acordo de Nivel de Servigo (SLA)

O Acordo de Nivel de Servigo (SLA) estabelece metas e padrées de qualidade
para garantir a disponibilidade, a seguranca e o suporte adequado aos sistemas de TI.

Abaixo, definem-se 0s requisitos minimos:

PREFEITURA DE SAO LOURENGCO DO OESTE
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Item Parametro

Disponibilidade dos 99,5% no horario comercial
Sistemas Criticos
98% fora do expediente

Tempo maximo de Até 30 minutos por més
inatividade

Plano de Continuidade Redundancia para sistemas criticos e failover automatico
de Negdcios (PCN)

Tabela 26 - Disponibilidade e Continuidade de Servigos

A prestacao de suporte técnico segue uma classificacdo baseada na criticidade
do incidente, com prazos definidos para resposta e resolucao. Além disso, ha garantia

de atendimento emergencial para incidentes criticos.

PREFEITURA DE SAO LOURENGCO DO OESTE

Iltem Descricao

Horario de Atendimento | Segunda a sexta, das 07:30h as 17:30h

Suporte emergencial 24x7 para incidentes criticos

Tabela 27 - Suporte Técnico e Atendimento a Chamados

PREFEITURA DE SAO LOURENGCO DO OESTE
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Classificacao do Tempo de Resposta Tempo de Resolucao
Incidente

Incidente Critico 1 hora 4 horas

Incidente Alto 2 horas 8 horas

Incidente Médio 4 horas 24 horas

Incidente Baixo 8 horas 48 horas

Tabela 28 - Estimativa de Suporte Técnico e Atendimento a Chamados

A seguranca da informacao € assegurada por meio de praticas de atualizacao,

controle de acessos e monitoramento continuo de vulnerabilidades. As agbes visam

reduzir riscos € manter a conformidade com as normas e legislagées vigentes.

PREFEITURA DE SAO LOURENGCO DO OESTE

Item

Frequéncia

Patches e Atualizacbes
Criticas

Aplicacdo em até 24 horas apoés o langamento

Monitoramento de
Vulnerabilidades

Scanner mensal e auditorias semestrais

Controle de Acesso

Implementacao de autenticagdo multifator (MFA) para
acessos administrativos

Protecao contra Ataques

Firewall de ultima geracao e monitoramento de trafego em
tempo real

Tabela 29 - Praticas de Seguranga da Informacao
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Os procedimentos de backup e recuperacao sao essenciais para a prote¢ao dos
dados institucionais. Estao definidos prazos maximos para perda de dados e
restauracao dos servicos, conforme o grau de criticidade dos sistemas.

PREFEITURA DE SAO LOURENGCO DO OESTE

Item Descricao

Backup Diario Retencao minima de 30 dias para dados operacionais
Backup Offsite Replicagcédo segura para armazenamento externo

RTO (Recovery Time Maximo de 8 horas para restauragéao de servicos criticos
Objective)

RPO (Recovery Point Perda maxima de dados: 15 minutos (bancos criticos), 24
Objective) horas (demais sistemas)

Tabela 30 - Backup e Recuperacao de Dados

A infraestrutura de rede deve garantir desempenho e conectividade adequada
para todas as unidades administrativas, com mecanismos de monitoramento e gestao

pro-ativa para evitar degradacoes.

PREFEITURA DE SAO LOURENGCO DO OESTE

Item Descricao

Largura de Banda Minimo de 100 Mbps por unidade administrativa
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conectada a rede municipal

Wi-Fi Garantia de 90% de disponibilidade mensal nos pontos de
Publico/Institucional acesso

Gerenciamento de Rede | Monitoramento ativo 24x7 com alertas automaticos para
falhas e degradacéao de desempenho

Tabela 31 - Rede e Infraestrutura

A gestéo dos ativos de Tl envolve manutencao programada, substituicao agil de

equipamentos criticos e inventario semestral para controle patrimonial e atualizagao

tecnoldgica.

PREFEITURA DE SAO LOURENGCO DO OESTE

Iltem Descricao

Manuteng¢do Programada | Realizada fora do horario comercial para servidores e
equipamentos criticos

Substituicdo de Troca de equipamentos criticos em até 12 horas

Hardware

Inventério de Ativos Auditoria semestral de todos os dispositivos e softwares
utilizados

Tabela 32 - Manutencéo Preventiva e Gestao de Ativos

O acompanhamento continuo das métricas de desempenho é fundamental para
transparéncia e tomada de decisdo. Sao disponibilizados dashboards e relatérios
mensais, além da revisao anual do SLA para aprimoramento continuo.
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PREFEITURA DE SAO LOURENGO DO OESTE

Item Descricao

Dashboard de Exibe status de disponibilidade, incidentes e consumo de
Monitoramento recursos

Relatérios Periédicos Relatérios mensais sobre incidentes, tempo de resposta,

desempenho e seguranca

Revisdo do SLA Avaliacao anual para ajustes e melhorias conforme
evolucao das necessidades da prefeitura

Tabela 33 - Monitoramento e Relatérios

2.6.8 Programa de Segurancga da Informacao

Politica de Seguranca da Informacéo:

« Desenvolver uma politica clara que defina responsabilidades, objetivos e
diretrizes gerais para a seguranca da informag¢ao no contexto municipal.

e Incluir aspectos como classificacdo da informacéao, controle de acesso,
gerenciamento de incidentes e conformidade legal.

Gestao de Riscos:
o Realizar avaliacbes regulares de riscos de seguranca da informacéao para
identificar ameagas potenciais e vulnerabilidades.
« Implementar medidas proativas para mitigar riscos identificados, com base em
analises de impacto e probabilidade.
Controle de Acesso:
« Implementar controles de acesso rigorosos para garantir que apenas usuarios

autorizados tenham acesso a sistemas e dados sensiveis.
o Utilizacao de MFA para administradores e usuarios de sistemas criticos.
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« Utilizar autenticagdo multifatorial sempre que possivel para aumentar a
seguranca.

Gestao de Incidentes:

o [Estabelecer um plano de resposta a incidentes que inclua procedimentos claros
para detectar, investigar e responder a violagées de seguranca.

« Designar equipes responsaveis e treinadas para lidar com incidentes de
segurancga de forma eficaz e oportuna.

Conscientizacao e Treinamento:

« Promover programas regulares de conscientiza¢do sobre seguranca da
informacao para todos os funcionarios e colaboradores.

« Oferecer treinamentos especificos para equipes de Tl e outros usuérios finais
sobre melhores praticas de seguranca.

Monitoramento e Auditoria:

« Implementar sistemas de monitoramento continuo para detectar atividades
suspeitas e anomalias nos sistemas de informagao.

« Realizar auditorias de seguranga regularmente para garantir conformidade com
as politicas estabelecidas e padrdes de seguranga.

Backup e Recuperacao de Dados:
« Estabelecer politicas e procedimentos para realizar backups regulares de dados
criticos e sistemas de informacao.

« Testar regularmente os procedimentos de recuperagao de desastres para
garantir a disponibilidade continua dos servigos em caso de falha ou incidente.
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3. PRINCIPIOS E DIRETRIZES

Este capitulo apresenta as principais diretrizes tecnologicas que orientardo a
execucao dos projetos de TI, bem como os principios, objetivos e critérios de
priorizacdo que fundamentam a evolugéo da transformacéo digital no Municipio de Séo
Lourenco do Oeste. O intuito € assegurar que as iniciativas de Tl sejam centradas no
cidadao, promovam a inovacao e reforcem os valores de transparéncia, eficiéncia e

seguranca da informacao.

3.1. DIRETRIZES PRINCIPAIS

3.1.1 Inovagéo Centrada no Cidadao

e Adotar praticas e metodologias de inovagdo para garantir que as solugdes
digitais sejam centradas no cidadao, integradas, seguras, inteligentes, abertas e
eficientes.

e Essas metodologias devem focar a discussao dos problemas de negdcio, a
jornada e experiéncia do usuario, a concepcao de produtos minimos viaveis

(MVPs) e o desenvolvimento de produtos digitais iterativos.
3.1.2 Automagéo e Inteligéncia Artificial

e Sempre que viavel, aplicar automacao, inteligéncia artificial e andlise de dados
(data analytics) na concepcao de solugdes tecnoldgicas, visando aprimorar a
eficiéncia e a tomada de decisbes baseada em evidéncias.
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3.1.3 Parcerias para Transformagéao Digital

e Estabelecer parcerias com instituicdes publicas e privadas para estimular temas
de tecnologia, transformacdo digital e inovacao, viabilizando iniciativas

colaborativas e intercambio de conhecimento.
3.1.4 Servigos em Nuvem

e Priorizar 0 uso de servicos de computacdo em nuvem para disponibilizar
sistemas e servigos de TI, exceto para informacoes sigilosas classificadas ou de
acesso restrito. A adocdo de cloud computing favorece escalabilidade,
disponibilidade e reducéo de custos operacionais.

3.1.5 Seguranca e Privacidade por Design

e Adotar praticas e metodologias de seguranca da informacao no planejamento,
desenvolvimento e gestao de solucdes de Tl (servicos, aplicagdes, sistemas).

e Observar a privacidade e a protecao de dados desde a concepgao das solugdes,
em conformidade com a Lei Geral de Protecdo de Dados (LGPD) e demais

regulamentagdes correlatas.

3.1.6 Terceirizagao de Atividades Operacionais

e Priorizar a execugdo terceirizada de atividades operacionais relacionadas a
Tecnologia da Informacéao, permitindo que os servidores da DTl concentrem
esforcos em planejamento, coordenagédo, manutencao de equipamentos, suporte

técnico direto, supervisao e controle.
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3.1.7 Atualizagdo Continua do Parque de TI

e Manter o parque de ativos de Tl sempre atualizado e sob garantia de
funcionamento, assegurando que os equipamentos estejam em conformidade

com as necessidades tecnol6gicas do municipio.

3.2 PRINCIPIOS E OBJETIVOS

Com base nas diretrizes tecnoldgicas, elencam-se principios e objetivos que
norteiam a estratégia de governo digital, visando aprimorar a prestacdo dos servigos
publicos:

PREFEITURA DE SAO LOURENCO DO OESTE

Um Governo centrado no cidadao, que busca oferecer uma jornada mais agradavel e
responde as suas expectativas por meio de servigos de alta qualidade.

Objetivo 1 Oferta de servigos publicos digitais.
Objetivo 2 Avaliacao de satisfacao nos servigcos digitais.
Objetivo 3 Canais e servigos digitais simples e intuitivos.

Um Governo integrado, que resulta em uma experiéncia consistente de atendimento
para o cidadao e integra dados e servicos da Unido, dos Estados, do Distrito Federal
e Municipios, reduzindo custos, ampliando a oferta de servicos digitais e retira do
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cidadao o 6nus do deslocamento e apresentacao de documentos.

Objetivo 4 Acesso digital Unico aos servigos publicos
Objetivo 5 Plataformas e ferramentas compartilhadas.
Objetivo 6 Servicos publicos integrados.

Um Governo inteligente, que implementa politicas efetivas com base em dados e
evidéncias e antecipa e soluciona de forma proativa as necessidades do cidadao e

das organizagdes, além de promover um ambiente de negocios competitivo e atrativo

a investimentos.

Objetivo 7 Politicas publicas baseadas em dados e evidéncias.
Objetivo 8 Servicos publicos do futuro e tecnologias emergentes.
Objetivo 9 Servigos preditivos e personalizados ao cidadao.

Um Governo confiavel, que respeita a liberdade e a privacidade dos cidadaos e
assegura a resposta adequada aos riscos, ameacas e desafios que surgem com o
uso das tecnologias digitais.

Objetivo 10 Implementagédo e manutencéo da Lei Geral de Protecéo de
Dados no &mbito do Governo Municipal.
Objetivo 11 Garantia da seguranca das plataformas de governo digital e de

missao critica.
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Um Governo transparente e aberto, que atua de forma proativa na disponibilizacao de
dados e informagdes e viabiliza 0 acompanhamento e a participacao da sociedade
nas diversas etapas dos servicos e das politicas publicas.

Objetivo 13 Participacao do cidadao na elaboracgao de politicas publicas.

Um Governo eficiente, que capacita seus profissionais nas melhores praticas e faz
uso racional da forga de trabalho e aplica intensivamente plataformas tecnoldgicas e
servicos compartilhados nas atividades operacionais.

Objetivo 16 Otimizagéo das infraestruturas de tecnologia da informacao.

Objetivo 17 O digital como fonte de recursos para politicas publicas
essenciais.

Objetivo 18 Equipes de governo com competéncias digitais.

Tabela 34 - Principios e Objetivos

3.3 TABELA DE PRIORIDADES DO PLANO DE GOVERNO

Abaixo esta a tabela de prioridades, definindo quais diretrizes ou principios

podem ser utilizados como critério para priorizar projetos e iniciativas de TI:

PREFEITURA DE SAO LOURENGCO DO OESTE

ID | PRINCIPIO/DIRETRIZ ORIGEM PODE SER UTILIZADO
COMO CRITERIO DE
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PRIORIZACAO?
1 Incluséo Digital e Plano de Expanséo Sim
Acessibilidade Digital e Inclusao Social
2 | Seguranca da Informagdo | Normas de Seguranga | Sim
e Protecédo de Dados de Tl e Compliance
3 [ Transparéncia e Estratégia de Sim
Facilitacdo de Acesso a Atendimento ao
Informacdes Cidadao
4 | Otimizacdo e Reducao de | Demandas Internas de | Sim
Custos Operacionais Gestao Municipal
5 | Modernizagéo e Projeto de Digitalizagcdo | Sim
Automacao dos Processos | e Automacgao de
Administrativos Processos
6 [ Suporte ao Projeto Suporte Sim

Desenvolvimento Rural e | Tecnolégico Rural
Digitalizac&o do

Agronegécio

7 Sustentabilidade e Diretrizes Ambientais Nao
Eficiéncia Energética Municipais

8 [ Melhoria da Capacidade Necessidades de Sim
de Armazenamento e Expanséo de Dados
Infraestrutura em Nuvem

9 [ Confiabilidade e Plano de Contingéncia | Sim
Continuidade dos Servicos | de Tl
de TI

10 | Capacitacao e Projeto Centro de Nao
Desenvolvimento de Inovacgao e Incluséao
Competéncias Digitais Digital
para Todos
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11 | Atendimento e Melhoria Estratégia de Sim
Continua dos Servicos ao | Atendimento ao
Cidadao Cidadao

12 | Parcerias e Colaboracdes | Colaboragbes com Nao
para Inovagao e Senai, Universidades,
Desenvolvimento etc.
Tecnoldgico

13 | Flexibilidade e Necessidades de Sim
Expansibilidade da Infraestrutura e
Infraestrutura de Rede Expansao WiFi

14 | Capacitagédo continua dos | Projeto de N&o
servidores e adaptacao a | aperfeicoamento e
novas tecnologias Capacitagao Digital

Tabela 35 - Critérios de Priorizagéo de Iniciativas de Tl
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4. PLANO DE RESPOSTA E CONTINGENCIA DOS RISCOS

4.1 OBJETIVO

Estabelecer acoes de resposta e contingéncia para cada risco mapeado na
secao 2.4 (MATRIZ DE RISCOS DA ESTRUTURA DE TI), visando minimizar o impacto

de eventos adversos e garantir a continuidade dos servigos e projetos de TI.

4.2 METODOLOGIA

A gestao de riscos segue cinco etapas principais:

e Identificacdo: Riscos levantados no mapeamento (Secao 2.4).

e Avaliacao: Analise de probabilidade e impacto (Secao 2.4).

e Planejamento de Respostas: Definicdo de agbes de prevengao e contingéncia.

e Implementacao: Adocao das medidas definidas.

e Monitoramento e Revisdo: Acompanhamento continuo dos riscos e ajustes

conforme necessario.

4.3 ACOES DE RESPOSTA E CONTIGENCIA

A tabela a seguir complementa a “MATRIZ DE RISCOS DA ESTRUTURA DE TV’
da Secéao 2.4, acrescentando as colunas de Resposta e Contingéncia para cada risco
(ID) ja identificado.

PREFEITURA DE SAO LOURENGO DO OESTE
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Atrasos na aquisi¢ao
de equipamentos e
suprimentos

- Planejamento prévio e
cronograma detalhado de
licitacOes

- Diversificar
fornecedores potenciais

- Contratar
fornecedores
emergenciais

- Viabilizar
compras diretas
em casos
excepcionais

Departamento de
Tl + Compras

Interrupcoes e

- Monitoramento continuo
(ferramentas de
SNMP/NMS)

- Acionar suporte
técnico
especializado

Departamento de

instabilidades na rede - Migrar TI
- Links e equipamentos temporariamente
redundantes para redes
secundarias
- Contratar
- Programas de servigos

Falta de profissionais
qualificados e
sobrecarga de
demandas

capacitacao interna

- Parcerias com
universidades
(estagiarios, trainees)

especializados em
momentos criticos

- Redirecionar
demandas menos
urgentes

Departamento de
Tl + RH

Resisténcia interna as
mudancas
tecnoldgicas

- Workshops de
conscientizacao

- Destaque aos ganhos
de produtividade e a
melhoria na prestacao de
servicos

- Alocar
consultores para
acompanhar a
adocédo das novas
solucdes

- Criar grupos-
piloto para

Departamento de
T
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SECRETARIA MUNICIPAL DE ADMINISTRACAO E

validacoes

Incidentes de
seguranca (invasoes,
malware,
vazamentos)

- Firewalls, antivirus e
patch management

- Treinamentos de boas
praticas (LGPD,
segurancga)

- Restaurar dados
a partir de backups
confiaveis

- Ativar plano de
resposta a
incidentes (DRP)

Departamento de
Tl

Indisponibilidade
temporaria de
sistemas criticos

- Manutengéao preventiva

- Acompanhamento via
SLA de uptime
(monitoramento e
alertas)

- Acionar Plano de
Recuperacéao de
Desastres (DRP)

- Migrar para
servidores reserva,
se necessario

Departamento de
T

Excesso de
solicitagcoes
(sobrecarga de
demandas em TI)

- Priorizacao por
gravidade/urgéncia

- Contratacao de apoio
extra no pico de
demandas

- Redirecionar
atividades menos
criticas para
terceiros

- Ajustar equipe
temporariamente

Departamento de
T

Obsolescéncia
tecnoldgica
(equipamentos/sistem
as ultrapassados)

- Planejar atualizagdes
periédicas

- Monitorar inovacdes e
definir roadmap de
upgrades

- Estabelecer
contratos de
renovacao
tecnoldgica

- Buscar doacoes
ou substituicdes
emergenciais

Departamento de
T

Tabela 36 - Agdes de Resposta e Contigéncia
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4.4 MONITORAMENTO E REVISAO

Desenvolver e implementar solu¢des tecnoldgicas eficientes que garantam a
modernizacao, automacao e digitalizacdo dos processos administrativos, promovendo
acessibilidade, inclusao digital e melhoria na prestacao de servigos publicos, bem como
a adequada gestao de pessoas para sustentar o PDTI.

4.4.1 Revisdes Periédicas

Avaliar semestralmente o status dos riscos; atualizar acées de resposta e

contingéncia conforme mudancas no ambiente de Tl ou novas demandas.

4.4.2 Relatorios de Acompanhamento

Registrar incidentes e medidas corretivas adotadas, identificando licoes
aprendidas para aprimorar o plano.

4.4.3 Responsabilidade Compartilhada

O Departamento de TI, em conjunto com as dareas afetadas, deve manter
comunicagao efetiva para mitigagdo conjunta dos riscos, garantindo maior eficiéncia e
colaboragéo.
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5. PLANO DE METAS E ACOES

5.1. OBJETIVO GERAL

Desenvolver e implementar solu¢des tecnoldgicas eficientes que garantam a
modernizacdo, automacao e digitalizacdo dos processos administrativos, promovendo
acessibilidade, inclusao digital e melhoria na prestacéo de servi¢os publicos, bem como
a adequada gestao de pessoas para sustentar o PDTI.

5.2. METAS MENSURAVEIS E CONTROLAVEIS

5.2.1 Digitalizacao e Automacgéao de Processos

e Concluir a contratacdo de novos mddulos e lancar o aplicativo mével para o
cidadao até junho de 2025.

e Elevar a digitalizagdo de processos administrativos a 100% possiveis até
dezembro de 2025, com foco na economia de recursos e na sustentabilidade.

5.2.2 Expansao e Modernizagao de Redes Wi-Fi

e Instalar +10 pontos de acesso Wi-Fi publico gratuito em locais estratégicos até
junho de 2025.

e Ampliar WiFi publico em &reas urbanas e implantar WiFi publico em areas rurais
até dezembro de 2025.

e Reduzir laténcia e melhorar a velocidade em 20% em 2025.
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5.2.3 Criacao de Centro de Inovacéo e Incluséo Digital

e Estabelecer o Centro de Inclusdo Digital até dezembro de 2025, oferecendo 5
cursos regulares de capacitacao.

e Incluir acdes especificas para idosos e criancas no uso de tecnologias digitais
em 2025.

5.2.4 Projeto Suporte Tecnoldgico Rural

e Realizar diagnostico das necessidades tecnolégicas de 70% dos produtores
rurais até 2026.

e Criar suporte tecnoldgico rural para auxiliar agricultores na adocao de solugdes
digitais em 2025.

e Instalar infraestrutura de fibra ética no perimetro rural em 2025.

5.2.5 Eficiéncia no Gerenciamento de Tl

e Finalizar e implementar o PDTI até julho de 2025, envolvendo todos os
departamentos.
e Realizar auditorias trimestrais para assegurar conformidade com o PDTI e

promover melhorias continuas.

5.2.6 Educacgao e Treinamento
e Promover cursos em parceria com SENAI-SESI, universidades e outras

instituicdes.

e Oferecer treinamento constante para servidores no uso de plataformas digitais.
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5.2.7 Projeto Wi-Fi Publico Gratuito

e Expandir para 30 pontos de acesso até o fim de 2025, cobrindo as &reas
urbanas estratégicas.

e Monitorar a rede para sustentar média de 500 conexdes diarias.
5.2.8 Projeto de Lei para Inclusao Digital

e Aprovar e regulamentar lei para instituir o Centro de Inclus&o Digital integrado ao
Centro de Inovagédo em 2025.

5.2.9 Aprimoramento da Infraestrutura de Tl

e Modernizar equipamentos de Tl nas escolas e postos de saude.

e Reduzir custos de manutencéao e suporte técnico em todo o municipio.
5.2.10 Plano de Contingéncia e Melhorias em Tl

e Criar um plano de contingéncia para continuidade de negbcios em TI.
e Adotar solugcdes de armazenamento em nuvem e migrar para nova solugéo de e-

mail com banco de dados em nuvem.
5.2.11 Seguranca da Informacao

e Adequar todos os processos municipais a Lei Geral de Protecdo de Dados
(LGPD).
e Implementar solucao robusta de Wi-Fi com seguranca avancada.
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5.2.12 Seguranca da Informacao

e Composicao Minima por DTGI:
o Secretaria de Administracao: 3 servidores de carreira.
o Secretaria de Saude: 2 servidores de carreira.
o Secretaria de Educacao: 2 servidores de carreira.
e Responsavel pelo Departamento de Tl: servidor de carreira com experiéncia em
segurancga e governancga de dados.
e Contratacbes Externas (Execucdo Indireta): empresas de consultoria para
projetos complexos (seguranca cibernética, desenvolvimento de software, etc.).
e Capacitacao: 100% da equipe de Tl formada em metodologias ageis, seguranca
da informacédo, automacao e inteligéncia artificial até 2026.
e Parcerias com Instituicbes de Ensino para oferecer estagios e trainee na area de
TI.

5.3. INDICADORES DE SUCESSO

e N°?de processos digitalizados e % de conclusdo dos médulos.

e N de acessos/conexdes diarias na rede Wi-Fi.

e Participagdo nos programas de inclusdo e capacitacdo (n° de participantes e
concluintes).

e Reducéao de reclamacgdes de conectividade e morosidade em processos.

e Percentual de renovacao de equipamentos de Tl nas unidades.

e Nivel de cumprimento da composi¢cdo minima de servidores em cada DTGI.

e Taxa de rotatividade dos servidores de TI.

e N? de treinamentos técnicos realizados versus planejados (seguranca, IA,
automacao).
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5.4. PLANO DE ACOES

PREFEITURA DE SAO LOURENGCO DO OESTE ‘

Digitalizacao e

- Contratar fornecedores de
software (novos médulos).

Inclusao Digital

Assisténcia Social

Automacao - Oferecer treinamentos T1, Administragéo 2025 Licitacdes, equipe de suporte
internos.
- Testar e validar solugdes.
- Identificar pontos para
Expanso e instalacao.
Modernizacao de c TI, Infraestrutura 2025 Parcerias publicas/privadas
Wi-Fi - Contratar empresa i
especializada em implantacao
e manutencgao.
Centro de - Elaborar plano de cursos. Educacao, TlI, 2025 Recursos de doagbes, mobiliario,

equipe capacitada
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- Equipar o espaco.

- Formalizar parcerias com
universidades.

- Mapear necessidades dos

Suporte agricultores. Orgamento municipal, parcerias com
Tecnoldgico Agricultura, Tl 2026 ¢ pal, P
. - . EPAGRI

Rural - Implantar fibra ética em areas

rurais prioritarias.
Eficiénciano |- Workshops trimestrais para
Gerenciamento ' Tl 2025 Orcamento interno
de Tl - Atualizagao anual do plano.

- Organizar ciclos de formagéo
Educacao e (seguranca, 1A, automagao). Tl, Educacgéo, 2025 Parcerias com instituicdes
Treinamento . L Universidades educacionais

- Divulgar calendarios para

servidores.

- Estudos de viabilidade para
Wi-Fi Publico novos pontos. Equipamentos de rede, parcerias

. TI 2025 ;

Gratuito privadas

- Configurar plataformas de
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monitoramento ativo.

Projeto de Lei p/

- Redigir minuta da lei.

Juridico,

Inclusio Digital - Promove.r reunides publicas Administraco 2025 Consultoria legislativa, comunicacao
para engajamento da
sociedade.
- Realizar inventario de
equipamentos.
!||_1Ifraestrutura de Tl 2025 Orcamento complementar, parcerias
- Solicitar doacdes a Receita
Federal quando possivel.
- Mapear riscos e definir
(P':Icz)a:t(i)nd?“ancia e estratégias de mitigagao. Tl, Segurancga da 2025 Softwares de backup, consultoria
9 ~ Informacao externa
Melhorias - Implantar solucdes de backup
em nuvem.
- Treinamentos sobre LGPD.
Seguranca da Softwares de segurancga, campanhas
A 5 .| TI 2025 .
Informacao - Solugdes avangadas para Wi- internas
Fi e dados sensiveis.
Gestao de - Formalizar portarias para Tl, Administragéo, 2025 - Portarias, orcamentos, parcerias
Pessoas p/ PDTlI | compor: Adm: 3/ Saude: 2/ RH 2026 universitarias
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Educacao: 2 servidores de
carreira.

- Manter Diretor de Tl como
servidor de carreira.

- Contratar consultorias em
segurancga, desenvolvimento
etc.

- Oferecer 2 capacitacoes
avancadas/ano.

- Parcerias com instituigbes de
ensino (estagios, trainees).

Tabela 37 - Critérios de Priorizagdo de Iniciativas de Tl

Observacao: As metas acima alinham-se as diretrizes estabelecidas anteriormente nesse documento, reforcando a

necessidade de servidores de carreira para garantir estabilidade e seguran¢ca no manuseio de dados sensiveis.
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ID Descrigao <12 ano de vigéncia do PDTIC> <22 ano de vigéncia do PDTIC>
Investimento Custeio Investimento Custeio
1 Softwares e sistemas de gestao RS 1.058.764,92 RS 1.217.579,66
2 Sistemas e equipamentos de monitoramento RS 50.000,00 RS 350.000,00 RS 50.000,00 RS 400.000,00
3 Internet, interligacdo de rede e Wifi Publico RS 252.557,10 RS 297.126,32
4 Locac¢do de Impressoras RS 379.000,00 RS 379.000,00
5 Veiculo automadvel 100% Elétrico RS 117.280,00
Aquisi¢do de equipamentos de informatica
6 .dIVEI‘SOS, computadores, mgmtores, RS 385.322,00 RS 443.120.30
equipamentos de rede como switchs, pontos
de acesso, entre outros

7 Telefonia RS$ 92.199,88 RS 92.199,88

Segurancga da informacgdo (suporte,
8 . . RS 204.000,00 RS 204.000,00

monitoramento de rede e antivirus)

TOTAIS R$ 552.602,00 R$ 2.336.521,90 R$ 493.120,30 R$ 2.589.905,86
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6. CONCLUSAO

A Tecnologia da Informacéo (Tl) desempenha um papel fundamental no
fortalecimento e evolucédo dos negocios das organizacdes, tornando-se um elemento
estratégico para a concretizacado de suas metas e objetivos. No ambito da
Administracdo Publica, a Tl é indispensavel para garantir a eficiéncia, a transparéncia e
a inovacao nos servicos prestados a populagao, além de proporcionar maior agilidade
na tomada de decisdes e na execucao de politicas publicas.

A execucéo do Plano Diretor de Tecnologia da Informagéao (PDTI) é essencial
para o alinhamento entre as iniciativas tecnologicas e os objetivos estratégicos do
orgao. O PDTI ndo € apenas um instrumento de planejamento; é uma ferramenta de
transformacéo, que impulsiona a organizagdo rumo a um patamar mais elevado de
exceléncia operacional e de servigos prestados.

No entanto, para que esse potencial seja alcancado, € imprescindivel que haja
um compromisso constante com a sua execugao e o0 acompanhamento regular de suas
metas e indicadores. Apenas com um monitoramento frequente e com a reviséo de
suas diretrizes, quando necessario, sera possivel assegurar que o plano permaneca
alinhado as demandas emergentes e aos desafios impostos pelo ambiente dinamico
em que as organizacdes estao inseridas.

Portanto, é essencial que todos os envolvidos estejam sensibilizados quanto a
importancia do PDTI e do papel da Tl na promog¢ao de uma gestao publica moderna,
eficiente e orientada para resultados. Somente com o engajamento coletivo e com o
reconhecimento da relevancia da Tl como pilar estratégico é que sera possivel
transformar desafios em oportunidades, garantindo o cumprimento das metas

estabelecidas e gerando beneficios tangiveis para a sociedade.
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