Municipio de Sao Lourengo do Oeste
Estado de Santa Catarina

DECRETO N29.142, DE 11 DE AGOSTO DE 2025.

Institui a Politica de Seguranga da
Informagéo (PSI)  no  ambito  da
Administragdo Publica Municipal de Sé&o
Lourengco do QOeste - SC, e da outras
providéncias.

O PREFEITO MUNICIPAL DE SAO LOURENCO DO OESTE, Estado de Santa
Catarina, no uso das atribuicées que lhe confere a Lei Organica do Municipio, e com
base na Lei Federal n® 13.709, de 14 de agosto de 2018 e Decreto Federal n® 10.046,
de 09 de outubro de 2019;

DECRETA:

Art. 12 Fica instituida a Politica de Seguranca da Informacédo (PSI) da
Prefeitura Municipal de Sao Lourengo do Oeste, com os objetivos de:

| - Garantir a protecdo dos ativos digitais e informacionais contra riscos internos
e externos;

Il - Estabelecer diretrizes, responsabilidades, normas e procedimentos para uso
seguro de sistemas, redes e dados;

[Il - Assegurar o cumprimento da Lei Geral de Protecao de Dados (LGPD) e
demais legislacoes aplicaveis.

Art. 22 A Politica de Segurancga da Informacgao se aplica a todos os servidores
publicos, comissionados, estagiarios e prestadores de servico que acessam 0S
sistemas, redes, dispositivos e dados da Prefeitura Municipal.

Art. 32 Esta Politica abrange todas as fases de tratamento da informacao, em
qualquer formato, seja eletrénico, impresso, audiovisual ou outro meio.

Art. 42 S3o diretrizes fundamentais desta Politica:

| - Confidencialidade: acesso apenas por pessoas autorizadas;

Il - Integridade: protecdo contra alteracdes indevidas;

[Il - Disponibilidade: acesso a informagédo quando necessario;

IV - Conformidade legal com LGPD, Marco Civil da Internet e normas técnicas
vigentes.

Art. 52 Fica instituido o Comité de Seguranca da Informacgao (CSl), responsavel

por:

| - Revisar e atualizar periodicamente a Politica de Seguranca da Informacao;

Il - Avaliar riscos e propor controles;

[ll - Aprovar diretrizes complementares (ex.: controle de acesso, uso de nuvem,
backup);

IV - Analisar incidentes e propor a¢des corretivas ou punitivas.

Art. 62 O Comité de Seguranca da Informacao devera reunir-se formalmente,
no minimo, semestralmente, ou sempre que necessario.
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Art. 72 Fica autorizado o Comité de Seguranca da Informagdo a elaborar
cartilhas, guias, manuais, instrucbes normativas e demais materiais de apoio, com
orientacdes praticas e complementares as diretrizes estabelecidas neste Decreto.

§12 Tais materiais terdo carater educativo e operacional, que conteréo
informagdes norteadoras sobre boas praticas de seguranga, uso correto dos recursos
de tecnologia da informacgao, protecdo de dados pessoais, condutas esperadas dos
usuarios, e demais aspectos relevantes a seguranca da informagdo no ambito da
Prefeitura Municipal de Sao Lourencgo do Oeste.

§22 As instrugcdes e documentos complementares produzidos pelo Comité
deveréo ser disponibilizados aos servidores por meio eletrénico.

§32 Sempre que houver atualizagdes significativas, o Comité devera comunicar
formalmente os usuarios e promover acoes de capacitacao, se necessario.

Art. 82 O acesso aos sistemas sera formalizado mediante solicitacao,
documentado e aprovado pelo gestor competente.

Art. 92 As senhas de acesso deverao seguir 0s seguintes critérios:

| - minimo de 08 (oito) caracteres, com letras mailsculas e minudsculas,
nameros e caracteres especiais;

Il - expiracao periédica (ex.: a cada 45 dias);

[l - histérico, sendo evitado repeticdo de senhas antigas;

IV - proibicdo de uso de informacgdes pessoais ou previsiveis como senha.

Art. 10. Pode ser implantado monitoramento de estacdes de trabalho, redes, e-
mail e dispositivos remotos para fins de auditoria.

Art. 11. Os dados coletados poderdo ser disponibilizados a autoridades
judiciais ou superiores, conforme necessidade. Inspec¢des fisicas ou virtuais também
sao permitidas para garantir a segurancga da informacao.

Art. 12. Todo incidente deve ser reportado imediatamente ao superior
hierarquico e ao Comité de Seguranca da Informagéo.

Art. 13. Sera elaborado e mantido um Plano de Continuidade de Negdcios,
Plano de Contingéncia e Recuperacao de Desastres, revisados periodicamente pelo
Comité de Seguranga da Informagdo e incluido no Plano Diretor de Tecnologia da
Informacao.

Art. 14. Todos os servidores e colaboradores devem ter ciéncia sobre esta
Politica, comprometimento com a responsabilidade e confidencialidade, e cumprir
integralmente suas diretrizes.

Art. 15. O descumprimento da Politica de Segurancga da Informacéao sujeita o
servidor as sangdes administrativas, disciplinares e civis previstas na legislacao
vigente.

Art. 16. A Politica de Seguranca da Informacao deve ser revisada anualmente
pelo Comité de Seguranca da Informagdo ou sempre que houver evento importante
que justifique alteracéo.
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Art. 17. Este Decreto entra em vigor na data de sua publicagéo.

Sao Lourengo do Oeste - SC, 11 de agosto de 2025.

AGUSTINHO ASSIS MENEGATTI
Prefeito Municipal

Publicado no
DOM/SC
no dia 12/08/2025.
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