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Base legal:

Decreto Municipal n® 9.026/2025 — PDTI 2025-2026
Decreto Municipal n® 9.032/2025 — Politica de Prote¢éo de Dados Pessoais (LGPD)
Decreto Municipal n® 9.036/2025 — Governo Digital
Decreto Municipal n® 9.047/2025 — Politica de Protec¢éo da Infraestrutura de Tl
Decreto Municipal n® 9.048/2025 — Termo de Uso dos Servicos Publicos Digitais
Decreto Municipal n°® 9.142/2025 — Politica de Seguranca da Informacéo (PSI)
Lei Federal n°® 13.709/2018 — LGPD | Lei Federal n® 14.129/2021 — Governo Digital

1. Finalidade

Este Guia orienta servidores publicos, estagiarios, colaboradores terceirizados e demais usuarios dos
sistemas municipais quanto ao uso adequado, ético e seguro dos recursos tecnolégicos da
Administracao Publica Municipal de S&o Lourencgo do Oeste — SC.

Sua aplicagéo é obrigatéria e decorre dos Decretos Municipais n° 9.036, 9.047 e 9.142/2025, alinhando-
se a Lei Geral de Prote¢do de Dados (LGPD — Lei Federal n® 13.709/2018) e a Lei do Governo Digital
(Lei Federal n° 14.129/2021).

2. Procedimentos Operacionais

2.1. Solicitacdo de Acessos e Senhas
+ Criacao, liberacdo e reativacdo de acessos devem ser solicitadas pela chefia imediata via
memorando ou chamado no Sistema 1DOC.

* Arecuperacao de senhas pode ser feita pelo proprio usuario por Chamado Técnico no 1DOC ou
por e-mail institucional.

* O compartilhamento de senhas é terminantemente proibido, salvo autorizagdo formal e registrada
pelo Departamento de Tl (art. 9°, Decreto n° 9.142/2025).

2.2. Recuperacédo de Arquivos

» Arestauracdo de arquivos excluidos exige o caminho completo do arquivo ou pasta.

* Arquivos criados e excluidos no mesmo dia podem nao ser recuperaveis, dependendo do ciclo
de backup.
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2.3. Solicitacdo de Equipamentos

* Realizada por memorando, com detalhamento da finalidade e uso pretendido.

+ A disponibilidade estd condicionada a politica de Tl vigente e ao PDTI 2025-2026 (Decreto n°
9.026/2025).

2.4. Suporte Técnico

* Todas as solicitacbes devem ser abertas via Sistema 1DOC.

+ O solicitante deve acompanhar o andamento do chamado e fornecer informacdes
complementares quando necessario.

2.5. Aquisicao de Equipamentos ou Sistemas
+ Toda contratacdo deve ser previamente avaliada pelo Departamento de Tl quanto a viabilidade
técnica e seguranca.

+ Sistemas que envolvam tratamento de dados pessoais devem conter clausulas especificas de
protecéo de dados (art. 16, Decreto n® 9.032/2025).

2.6. Solicitagdo de Imagens de Cameras

» Solicitagdo realizada via memorando, sujeita & analise e autorizacao do Diretor do Departamento
de TI.

+ O acesso a imagens segue os principios de finalidade, necessidade e proporcionalidade
previstos na LGPD.

2.7. Continuidade dos Servicos de Tl e Indisponibilidades

O Departamento de Tecnologia e Gestdo da Informacdo (DTGI) opera com metas formais de
disponibilidade dos sistemas e adota um Plano de Recuperacéo de Desastres (DRP) para situagdes de
interrupcdo nao planejada, conforme definido no PDTI 2025-2026 (Decreto n°® 9.026/2025).

Metas de disponibilidade (SLA):

99,5%Horario comercial
98% Fora do horario comercial
< 30 min - Tempo maximo de inatividade/més

O que fazer em caso de indisponibilidade de sistemas:

Registre imediatamente um chamado via Sistema 1DOC ou contate o DTGI diretamente por telefone/e-
mail institucional.

Informe o sistema afetado, o setor, o horario de inicio da falha e o impacto nas atividades.
Nao tente resolver problemas de rede, servidor ou sistema por conta prépria.

Em casos de indisponibilidade prolongada ou critica, o DTGI acionara o Plano de Recuperagao de
Desastres (DRP).
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3. Boas Praticas de Seguranc¢a da Informacéao

As diretrizes desta secéo derivam da Politica de Seguranca da Informagédo (Decreto n° 9.142/2025) e da
Politica de Protecéo da Infraestrutura de Tl (Decreto n° 9.047/2025). Seu cumprimento é obrigatério para
todos os usuérios.

3.1. Protecéo de Dados Pessoais (LGPD)

Dados pessoais s6 devem ser coletados quando houver finalidade clara, legitima e compativel
com as competéncias publicas do érgao.
O armazenamento deve ser seguro, com acesso restrito a pessoas autorizadas.

Qualquer vazamento, perda ou acesso indevido a dados pessoais deve ser comunicado
imediatamente ao Encarregado (DPO — Data Protection Officer), ao Departamento de Tl e ao
superior hierarquico (art. 12, Decreto n°® 9.142/2025).

E vedado o uso de dados de cidad&os para finalidade diversa da que motivou sua coleta.

3.2. Cuidados com Senhas e Acessos

Utilize senhas complexas: minimo de 8 caracteres, combinando letras mailsculas e minusculas,
nameros e caracteres especiais.

Altere sua senha periodicamente — a cada 45 dias, conforme art. 9° do Decreto n°® 9.142/2025.
Nunca reutilize senhas anteriores.

Bloqueie o computador sempre que se ausentar da estacéo de trabalho (atalho: Windows + L).
Jamais informe sua senha a terceiros por e-mail, telefone ou qualquer outro meio.

3.3. Navegacédo Segura

Evite clicar em links desconhecidos ou realizar downloads sem orientacao técnica.
Verifigue se o0 endereco do site é seguro: prefixo https:// e icone de cadeado no navegador.

Ndo acesse sites de contetado duvidoso, entretenimento ou redes sociais pessoais em
dispositivos institucionais sem autorizacao.

3.4. E-mails Maliciosos e Phishing
Conforme art. 3° do Decreto n°® 9.047/2025, os usuarios devem adotar as seguintes praticas:

N&o abra anexos nem clique em links de remetentes desconhecidos.

Desconfie de mensagens com erros ortograficos, URLs suspeitas ou solicitagBes urgentes fora
do padréo.

Reporte imediatamente ao Departamento de Tl qualquer e-mail suspeito.

Nunca fornegca senhas ou dados pessoais em resposta a e-mails, mesmo que o remetente
aparente ser legitimo.

3.5. Uso de Dados e Sistemas

E proibido utilizar e-mails, dados ou sistemas institucionais para fins pessoais.

Informacdes oficiais devem circular exclusivamente por canais corporativos autorizados.

O e-mail corporativo limita-se a atividades profissionais relacionadas ao cargo (art. 3°, inciso |,
Decreto n°® 9.047/2025).

Comunicacgbes via WhatsApp ou outros aplicativos institucionais devem ser exclusivamente para
assuntos de trabalho.
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4. Cuidados com Equipamentos

Desligue o computador e o monitor ao fim do expediente.

Mantenha liquidos afastados dos equipamentos.

Evite sobrecarga de tomadas e extensdes elétricas.

N&o cubra equipamentos em funcionamento — o blogueio da ventilagdo pode causar
superaquecimento.

N&o instale programas, aplicativos ou extensdes sem autorizagdo expressa do Departamento de
TI.

Comunique imediatamente qualquer dano, mau funcionamento ou perda de equipamento ao
Departamento de TI.

5. Politica de Armazenamento e Active Directory

Conforme arts. 5° e 6° do Decreto n° 9.047/2025 e art. 6° do Decreto n° 9.142/2025:

Arquivos de trabalho devem ser salvos na unidade de rede institucional (identificada como G: ou
outra letra, ou conforme orientagdo do Departamento de TI), que realiza backup diario
automatico.

E terminantemente proibido o armazenamento de arquivos pessoais — fotos, videos, musicas ou
quaisquer dados de uso privado — em servidores ou drives institucionais, sejam locais ou em
nuvem.

O ambiente de rede (Active Directory) € configurado para uso exclusivo de documentos e
sistemas de trabalho.

O wuso inadequado do espago de armazenamento institucional pode resultar em
responsabilizacdo funcional e san¢bes administrativas.

O PDTI 2025-2026 estabelece como diretriz estratégica a preferéncia por solu¢des em nuvem
para sistemas e armazenamento institucional, visando escalabilidade, seguranca e continuidade
dos servicos. Migragdes e novas contratacdes em nuvem passam por avaliagao prévia do DTGI
e aprovacao do Comité de Governanca Digital (Decreto n® 9.026/2025, secéo 3.1.3).

6. Uso de Inteligéncia Artificial (1A)

ATENCAO — Leitura obrigatéria antes de usar ferramentas de IA

O uso de ferramentas de Inteligéncia Artificial no ambiente de trabalho envolve riscos
especificos a seguranca da informacéo e a protecdo de dados pessoais.

Leia com atencao as orientacdes desta secdo antes de utilizar qualquer ferramenta de IA.
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6.1. O que é e para que serve

Ferramentas de Inteligéncia Artificial (IA) generativa — como assistentes de texto, geradores de
conteldo, tradutores automaticos e ferramentas de analise de documentos — podem apoiar servidores
em tarefas administrativas, redacéo de textos, pesquisas e organizacdo de informacdes.

O PDTI 2025-2026 reconhece a automacéao e a Inteligéncia Artificial entre as diretrizes estratégicas da
gestdo municipal de TI (secdo 3.1.2 do PDTI), reafirmando o potencial dessas tecnologias para otimizar
processos administrativos e ampliar a eficiéncia do servico publico — desde que utilizadas com
seguranca e responsabilidade.

Seu uso pode ser permitido quando estritamente voltado a finalidades institucionais, desde que
observadas as restricdes desta secéo e as hormas de seguranc¢a da informacéo vigentes no Municipio.

6.2. Vedagdes expressas

Em conformidade com os principios da confidencialidade, integridade e protecdo de dados previstos no
Decreto n° 9.142/2025 (art. 4°) e na Politica de Protecdo de Dados Pessoais (Decreto n° 9.032/2025), é
expressamente proibido:

* Inserir dados pessoais de cidadados em ferramentas de IA externas — incluindo nomes, CPFs,
enderecos, dados de saude, renda, filiagdo ou qualquer informagédo que permita identificar uma
pessoa natural.

* Submeter documentos sigilosos, processos administrativos, contratos, pareceres juridicos ou
qualquer informagéo classificada como confidencial a plataformas de I1A ndo homologadas pelo
Departamento de TI.

+ Copiar e colar em ferramentas de IA conteldos de sistemas internos, planilhas de dados
nominais, relatérios de controle ou bases de dados da Prefeitura.

+ Usar respostas geradas por IA como base para decisbes administrativas sem revisao critica e
valida¢do humana prévia.

Por que ndo inserir dados de cidadaos em ferramentas de IA externas?

Plataformas de IA externas processam e, em muitos casos, armazenam os dados inseridos em
servidores fora do controle do Municipio. Isso configura compartihamento de dados pessoais
sem base legal adequada, violando a LGPD (art. 7° e seguintes) e os Decretos Municipais n°®
9.032 e 9.142/2025.

Em caso de incidente, a Prefeitura responde como controladora dos dados perante a ANPD.

6.3. Usos permitidos e recomendados
O servidor pode utilizar ferramentas de IA para atividades que ndo envolvam dados pessoais, sigilosos
ou restritos, tais como:

* Redigir ou revisar textos genéricos, oficios-modelo, comunicados internos e apresentacdes que

nao contenham dados pessoais nem informacdes restritas.

» Pesquisar legislacdo, normas técnicas, manuais publicos e contetdos de dominio publico.

»  Gerar estruturas de documentos, planilhas ou formularios em branco para uso posterior.

» Apoiar estudos, capacitacdes e atividades de formagéo profissional com contetdos genéricos.

»  Traduzir textos institucionais que ndo contenham dados pessoais ou informagdes sigilosas.

6.4. Responsabilidade sobre o contetdo gerado por IA
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O servidor é integralmente responsavel pelo contelido que submeter a ferramentas de 1A e pelo
resultado que utilizar em contexto institucional.

Respostas de IA podem conter erros, imprecisées ou informacfes desatualizadas. Todo
contelido gerado deve ser revisado criticamente antes de ser usado em documentos oficiais.

N&o é permitido assinar ou publicar documentos oficiais cujo contetido seja integralmente gerado
por IA sem reviséo e validacdo humana.

O uso de IA para falsificar documentos, simular assinaturas ou realizar qualquer ato fraudulento é
crime e sujeita o servidor a san¢des administrativas, civis e penais.

6.5. Ferramentas homologadas

Somente ferramentas de IA previamente avaliadas pelo Departamento de TI poderdo ser
utilizadas em atividades institucionais que envolvam documentos internos.

A avaliagdo considerara critérios de seguranca, privacidade por design, localizagdo dos dados e
conformidade com a LGPD.

Duvidas sobre quais ferramentas estdo homologadas devem ser encaminhadas ao
Departamento de Tl via Sistema 1DOC.

6.6. Incidentes envolvendo IA

Caso dados pessoais ou sigilosos sejam inadvertidamente inseridos em alguma ferramenta de
IA, o servidor deve comunicar imediatamente ao Encarregado (DPO — Data Protection Officer),
ao Departamento de Tl e ao superior hierarquico.

O incidente seré tratado conforme o Plano de Resposta a Incidentes previsto nos arts. 12 e 13 do
Decreto n°® 9.142/2025.

Lembre-se: a IA é uma ferramenta de apoio, ndo um substituto para o julgamento
profissional.

Decisbes administrativas, pareceres técnicos e atos que produzam efeitos juridicos exigem
analise humana qualificada. Use a Inteligéncia Artificial com responsabilidade e senso critico.

7. Digitalizagdo de Processos e Atendimento Digital ao Cidad&o

A transformagéo digital dos processos administrativos e do atendimento ao cidaddo constitui prioridade
estratégica da Administracéo Publica Municipal de S&o Lourenco do Oeste — SC, em conformidade com
0 Decreto Municipal n® 9.036/2025 (Governo Digital), o PDTI 2025-2026 (Decreto n® 9.026/2025) e a Lei
Federal n® 14.129/2021 (Lei do Governo Digital).

7.1. Digitalizacéo de Processos Internos

A tramitacdo de processos administrativos internos deve ser realizada prioritariamente por meio da
plataforma de gestéo digital municipal, substituindo progressivamente os fluxos em papel. Esta diretriz
aplica-se a todos os setores da Administragdo Municipal e visa garantir rastreabilidade, agilidade,
transparéncia e seguranca na conducdo dos processos institucionais.

Para o cumprimento desta diretriz, os usuarios devem observar:
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e A abertura, tramitacdo e encerramento de processos administrativos devem ser realizados
exclusivamente pelos sistemas municipais homologados pelo Departamento de Tl, em especial o
Sistema de Gestéo Digital.

e Os fluxos de aprovacdo, despacho e assinatura devem ser conduzidos dentro da prépria
plataforma, sendo vedada a tramitacdo paralela por canais ndo oficiais, como aplicativos de
mensagens ou e-mails particulares.

7.2. Atendimento Digital ao Cidadéo

Em consonancia com os principios do Governo Digital e com o compromisso da Administragdo Municipal
com a eficiéncia e a acessibilidade dos servicos publicos, os setores devem priorizar a oferta de
atendimento online para todos os servicos que permitam essa modalidade sob a perspectiva técnica e
legal.

Para tanto, devem ser observadas as seguintes diretrizes:

e Cada setor deve identificar, em conjunto com o Departamento de Tl, os servigos passiveis de
digitalizac@o e disponibilizagdo em canais eletrénicos, com vistas & ampliacdo progressiva do
portfélio de servigos online.

e O atendimento presencial deve ser mantido como alternativa garantida ao cidadao,
especialmente para casos que envolvam vulnerabilidade digital, exigéncia legal de presenca
fisica ou necessidade de validagdo documental.

e Os servigos digitalizados devem observar os principios de simplicidade, acessibilidade e clareza,
assegurando que o cidaddo compreenda e utilize os canais disponiveis com autonomia.

e Davidas e solicitacdes relacionadas a implantacéo de servicos digitais devem ser encaminhadas
ao Departamento de Tecnologia e Gestéo da Informagéo via Sistema de Gestéo Digital.

8. Incidentes de Seguranca e Auditorias

Conforme arts. 10, 11 e 12 do Decreto n° 9.142/2025:

+ Todo incidente de seguranca — vazamento de dados, acesso ndo autorizado, perda de
equipamento, ataque de phishing — deve ser comunicado imediatamente ao Encarregado (DPO
— Data Protection Officer), ao superior hierarquico e ao Departamento de TI.

+ O Departamento de Tecnologia realiza auditorias regulares em estacdes de trabalho, redes, e-
mails e dispositivos remotos.

« Em caso de violacdo das diretrizes, o Departamento de Tl podera restringir ou suspender
acessos imediatamente.

*+ Os dados coletados em auditorias poderdo ser disponibilizados a autoridades judiciais ou
superiores hierarquicos, conforme previsto no art. 11 do Decreto n°® 9.142/2025.

9. Penalidades pelo Descumprimento

O descumprimento das diretrizes deste Guia sujeita o servidor ou colaborador as seguintes sancoes
(arts. 7° e 15 dos Decretos n° 9.047 e 9.142/2025):

» Adverténcia verbal ou escrita.
*  Treinamento obrigatério em seguranca da informagéo.
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Sancdes administrativas e disciplinares previstas no Estatuto dos Servidores Publicos
Municipais.
Rescisao contratual, no caso de terceirizados e prestadores de servico.

Medidas judiciais civeis e penais, nos casos de violagbes graves — especialmente aquelas que
resultem em dano a dados pessoais de cidadaos.

10. Compromisso e Responsabilidade

Ao utilizar os sistemas e recursos de Tl do Municipio, o servidor e o colaborador comprometem-se a:

Atuar com responsabilidade, ética e transparéncia.
Proteger os dados pessoais e institucionais sob sua guarda.

Cumprir a legislagéo vigente — LGPD, Marco Civil da Internet, Lei de Governo Digital e os
Decretos Municipais aplicaveis.

Contribuir para um ambiente digital seguro, eficiente e orientado ao interesse publico e ao
cidadéao.

Manter-se atualizado por meio dos treinamentos e capacitagdes promovidos pelo Municipio (art.
12, Decreto n° 9.032/2025 e art. 7°, Decreto n° 9.142/2025).

Sao Lourenco do Oeste — SC, 2026.

YAN CARLOS PIETA
Diretor do Departamento de Tecnologia e Gestédo da Informacao
Secretaria Municipal de Administracéo e Fazenda
Prefeitura Municipal de S&o Lourenco do Oeste — SC
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